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Capitulo1I

Problematica Actual y Objetivos

Hoy en dia, realizar tareas como, la reinstalacién de un sistema operativo, configuracion
de BIOS/UEFI, entre otras, no es posible mediante el acceso remoto a dispositivos del tipo PCs o
Servidores. Si bien existen herramientas para control remoto de las computadoras y/o servidores,
todas necesitan de un sistema operativo host o estin orientados a usuarios con mayor
conocimiento en el dominio de la informatica. Por ello, en este trabajo se propone desarrollar una
herramienta que permita realizar el mantenimiento a nuestros dispositivos de manera remota.
La misma se encargara de la gestion de los trabajos, contemplando planificacién de las tareas a
realizar, tiempos estimados de trabajo, un portal para el acceso remoto y ademas, gestion de pago

por el trabajo realizado.
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En este capitulo se detallan la motivacién del trabajo propuesto, su objetivo y la organizacién del

presente informe.

1.1. Problematica Actual

En la actualidad existen diferentes soluciones para realizar determinadas tareas remotas,
tales como, arreglar un programa, asistir a una persona con alguna dificultad en algiin programa,
instalar diferentes tipos de programas, realizar configuraciones en el sistema operativo, realizar
transferencia de archivos, entre otras. Algunas de las soluciones existentes son:

e TeamViewer [1].

e AnyDesk [2].

e PiKVM [3].

e TinyPilotKVM [4].
Todas ellas pueden considerarse parciales, es decir no tienen en cuenta todos los aspectos
implicados o derivados de las necesidades que surgen del usuario a la hora de requerir un
mantenimiento/arreglo a su sistema. Por ejemplo, por un lado, TeamViewer y AnyDesk son
soluciones que requieren de un sistema operativo host para lograr el acceso remoto, lo que
implica que dichos programas no se encuentran ejecutando en el sistema durante el encendido o
apagado del mismo. Tareas como la reinstalacién de un sistema operativo, configuraciones en la
BIOS/UEFI, entre otras, no son posibles mediante estas dos herramientas. En el caso de PiIKVM'y
TinyPilotKVM estan orientadas a un usuario con experiencia y/o conocimientos previos en el area,
no son accesibles a usuarios con poco o sin conocimiento disciplinar.
Todas las soluciones antes mencionadas son parciales, no contemplan una plataforma donde
unifique, y a su vez, simplifique el acceso a este tipo de tecnologia para el usuario final.
Actualmente existen plataformas de trabajo remoto como Workana [5], UpWork [6] y Fiverr [7], las
cuales son plataformas web donde los usuarios disponen posibles trabajos a realizar y usuarios,
dentro de la misma plataforma, pueden ofrecerse a realizarlo. Los tipos de trabajo generalmente
estan referidos al Aambito de disefio, programacion, ediciéon de videos, traducciones, entre otros.
Por todo lo mencionado, es posible determinar la necesidad de contar con una herramienta

integral, la cual permita realizar trabajos de mantenimiento remoto a través de una plataforma

9
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web simple, tanto para utilizar como acceder por parte de los técnicos y los usuarios finales o

clientes.

1.2. Objetivos

Cada vez mas, nuevas metodologias de trabajo son posibles debido a la mejora en
infraestructura de conectividad y acceso a la tecnologia. Por ello, muchas de las tareas antes
realizadas de forma presencial, hoy pueden desarrollarse igual o mejor de manera remota.

El objetivo de este proyecto es el desarrollo de la plataforma web llamada KeyAid, l1a cual nos
propone una nueva manera de realizar mantenimiento a nuestros dispositivos y en forma
remota.
KeyAid es una plataforma web que vincula técnicos en Tecnologia de Informacién (IT) con
personas que necesiten asistencia con su dispositivo, ya sea, por requerir actualizaciones o por
alguna falla técnica. Esta consta de dos partes principales:
- Plataforma Web: Donde técnicos y clientes interacttian para poder describir el trabajo,
realizarlo y que el usuario final pueda pagar y evaluar el trabajo realizado.
- Dispositivo de control (Raspberry Pi): Dispositivo utilizado para poder controlar la
computadora destino del usuario final. El envio de los comandos al dispositivo destino se

logra utilizando el software TinyPilot [4].

TinyPilot [4] es un software Open Source desarrollado por Michael Lynch, el cual es instalado en
el Sistema Operativo Raspbian 32 bits - basado en la distribucién Debian de GNU/Linux.

Sin importar la ubicacion geografica del usuario/cliente, mediante KeyAid, éste tendra la
posibilidad de realizar mantenimiento a sus dispositivos desde la comodidad de su casa,

eligiendo el técnico que considere adecuado, coordinando tiempos de trabajo y costos.

10
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1.3. Organizacion del Informe

El presente informe consta de seis capitulos, donde el Capitulo I consta de la problemaética actual

y cudl es la propuesta para la solucién de la misma.

En el Capitulo II se detallan las multiples tecnologias utilizadas para alcanzar el objetivo de este
trabajo, el cual implica el desarrollo de la plataforma web para el mantenimiento remoto de
equipamiento, el dispositivo para el acceso y control a los mismos, y su configuracién para el

desarrollo de las tareas de comunicaciéon y mantenimiento.

El Capitulo III describe una herramienta integral desarrollada a fin de proveer servicios de
mantenimiento remoto a equipamiento informatico. Para ello se propone, mediante el uso de un
dispositivo externo que acttia como un controlador de la PC del usuario, cliente, y una plataforma
web de interaccién entre éste (quien necesita el arreglo o mantenimiento) y el técnico (responsable

de realizar el trabajo), gestionar los tiempos para realizar el trabajo, las tareas, costos y pagos.

En el Capitulo IV se explican los diferentes pertfiles: técnico y cliente, y el uso de KeyAid con cada
uno de ellos. La descripcién se centra en este caso en la plataforma web, mostrando las diferentes

interfaces graficas desde el punto de vista del cliente como del punto de vista del técnico.

En el Capitulo V se describe la evaluacién experimental en distintos escenarios. Los escenarios se
caracterizan por tener diferentes particularidades tanto de hardware: Computadora Personal,
Netbook y Notebook, como de software, distintos sistemas operativos: Windows, Linux y macOS.
A través de los diferentes escenarios de experimentacién, se muestran distintas funcionalidades

de KeyAid, principalmente de la interaccién usuario/cliente con el técnico.

Finalmente, en el Capitulo VI se detallan las conclusiones y las posibles lineas de trabajo a seguir

a fin de ampliar y/o mejorar las funcionalidades y prestaciones de KeyAid.

11
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Capitulo I1

Herramientas y Tecnologias

Anos atrds, cuando se queria realizar mantenimiento o corregir errores en las
computadoras, era necesario llevar la maquina al técnico y por ende quedarse sin ella por varios
dias. En la actualidad, existen aplicaciones que permiten resolver problemas de software
conectando remotamente al usuario final con el técnico. Sin embargo, estas requieren de un
sistema operativo host para poder lograrlo.

Emular distintos periféricos USB tales como teclados (entradas de datos), mouse (entradas de
datos), almacenamiento USB, entre otros, es posible gracias a una especificacién llamada USB
On-The-Go. El hecho de poder realizar diversas funcionalidades desde un mismo dispositivo y
una tinica conexion USB, permite a un dispositivo como la Raspberry Pi poder enviar eventos de
teclado/mouse o inclusive comportarse como una unidad flash USB de manera remota. Es decir,
se hace innecesario el requerimiento de un sistema operativo con un software instalado para
recibir estos eventos de manera remota; la Raspberry Pi recibe los eventos y los envia a través del

puerto USB a la computadora/servidor del usuario final.

12
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En este capitulo se detallan las multiples tecnologias utilizadas para lograr el objetivo de este
trabajo, el cual consta del desarrollo de la plataforma web para el mantenimiento remoto de

dispositivos llamado KeyAid.

2.1 Herramientas de Software

Para el desarrollo de la plataforma web KeyAid fue necesario la utilizacion de diferentes
tecnologias relacionadas al software y al hardware. En la actual seccioén se procede a explicar las
tecnologias utilizadas en el proyecto relacionadas al Software: Flutter [9][10][11], Dart [12], TinyPilot
[4], uStreamer [13][14], Flask [15][16], Flask-SocketIO [17][18], y Ventoy [19].

2.1.1 Flutter

Flutter [9][10][11] es un proyecto de coédigo abierto de Google para crear aplicaciones
multiplataforma compiladas de forma nativa a partir de una Gnica base de cédigo. Hoy en dia,
permite compilar de manera nativa para varias plataformas, entre ellas, Android, iOS, Linux,
macOS, Windows, Google Fuchsia y ademas, para la web, utilizando el mismo c6digo escrito en el
lenguaje Dart.

Flutter esta disefiado como un sistema extensible en capas (ver Figura 2.1). Existe un conjunto de
bibliotecas independientes, cada una de las cuales depende de la capa subyacente. Cada capa del
framework se ha disefiado para ser opcional y reemplazable, y donde ninguna capa puede acceder
de manera privilegiada, es decir haga uso y/o tenga conocimiento de la capa inferior o superior

inmediata.

13
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s
Animation Painting Gestures
Foundation
Epre
Embedder

Platform-specific

Figura 2.1. Arquitectura en capas de Flutter[20].

La forma en que las aplicaciones realizadas con Flutter son empaquetadas, es igual a cualquier
otra aplicacion nativa. Para cada plataforma, existe un empaquetador especifico que proporciona
un punto de entrada, coordina con el sistema operativo para acceder a servicios como el
renderizado, accesibilidad, entrada de datos; y gestiona el bucle de eventos. Este empaquetador
estd escrito en un lenguaje apropiado para cada plataforma, entre ellas actualmente se
encuentran:

- Android: Java and C++

- i0S/macOS: Objective-C/Objective-C++

- Linux/Windows: C++
El motor de Flutter, escrito principalmente en C++, contiene todo el c6digo necesario para poder
interactuar con cualquier aplicaciéon desarrollada con el mismo. Este motor es el responsable
principalmente de renderizar las escenas (conjunto de widgets), entre otras tareas. Ademas,
proporciona la implementacién de bajo nivel de la API de Flutter, l1a cual incluye graficos (a través
de Skia [21][22], libreria de co6digo abierto para graficos 2D), disposicion de los textos,
Entrada/Salida (E/S) de archivos y redes, soporte de accesibilidad, arquitectura de complementos

(plugins) y un conjunto de herramientas Dart en tiempo de ejecucién y compilacién.

14
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El programador, generalmente interactiia con la primera capa: Flutter Framework, quién provee

un framework moderno y reactivo escrito enteramente en Dart.

2.1.2 Dart

Dart[12] es un lenguaje optimizado para el lado del ‘cliente”, permite desarrollar
aplicaciones de manera rapida para cualquier plataforma ofreciendo un lenguaje mas productivo
que los actuales, asi como Javascript 1o es para la web, Java lo es para Android o Swift lo es para
i0OS, Dart lo es para las aplicaciones. Este lenguaje permite el desarrollo multiplataforma junto a
una plataforma de tiempo de ejecucién flexible para los frameworks como Flutter.

Prioriza tanto la productividad en cédigo, con herramientas como hot-reload, y experiencias de
usuario de alta calidad, a nivel de produccién en distintas plataformas como (web, mévil y
escritorio).
La tecnologia de compilacién de Dart le permite ejecutar codigo de diferentes maneras, ellas son:
e Plataforma nativa: para aplicaciones dirigidas a dispositivos méviles y de escritorio, Dart
incluye una MAaquina virtual (VM), la cual provee un ambiente de ejecucién para el
lenguaje Dart, con compilacion justo a tiempo (JIT) y un compilador adelantado (AOT)
para producir c6digo de maquina.
e Plataforma web: Destinada a aplicaciones en la web. En este caso Dart puede compilar con
fines de desarrollo o produccion. El compilador web traduce Dart a JavaScript.
Gracias al compilador JIT, permite recompilar de manera incremental. En Darty en Flutter, a esta
caracteristica se la conoce como hot-reload. Esto permite ir visualizando los cambios que se van
realizando en el codigo de manera instantanea, disminuyendo tiempos de desarrollo.
Dart es parte de Flutter, proporcionando el lenguaje y los tiempos de ejecucién que impulsan sus
aplicaciones. Dart también es compatible con muchas tareas basicas del desarrollador, como
formatear, analizar y probar cédigo.
Hace chequeo estatico de tipos para asegurar que el valor de la variable siempre sea de tipo
estatico. Si bien los tipos son obligatorios, declararlos es opcional ya que Dart soporta inferencia
de tipos. Ademas, ofrece seguridad de nulos (sound null safety) 23], 1o que asegura que los valores

no pueden ser null a menos que explicitamente se indique que puede serlo. Esta propiedad

15
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permite detectar excepciones por valores null en el momento de analisis estatico del c6digo antes

del tiempo de ejecucion.

2.1.3 TinyPilot

Tinypilot [4] es un proyecto de cédigo abierto que proporciona acceso remoto a través del
navegador web al ser instalado en una Raspberry Pi. Este la convierte en una pieza de hardware
con acceso a una PC en forma remota de manera completa. Esto significa que el acceso al teclado
y al video funciona incluso antes de que la maquina host se inicie, por lo cual incluso cambiar
algo como la configuracién del BIOS es posible.

Este logra emular distintos periféricos USB tales como, teclados, mouse, almacenamiento USB,
todo gracias a una especificacién llamada USB On-The-Go, la cual es soportada por el procesador
(Broadcom BCM?2711) que lleva la Raspberry Pi Mod 4b. Este va instalado sobre el sistema
operativo GNU/Linux Raspbian que estd instalado en la Raspberry Pi. El kernel del sistema
operativo Raspbian, Linux, expone funcionalidades para emular periféricos USB a través de una
funcionalidad llamada ConfigFS, que sera explicada al final de este capitulo.

Finalmente, el envio y la captura de la sefial de video del dispositivo del usuario final, es posible
gracias a un proyecto de cédigo abierto llamado uStreamer, junto al uso de una capturadora de

video, 1a cual recibe el video y se 1o entrega a la Raspberry Pi a través de uno de sus puertos USB.

2.1.4 uStreamer

uStreamer [13][14] es un servidor rapido para transmitir video en formato MJPEG (Motion
JPEG) desde cualquier dispositivo que sea soportado por V4L2 [24] (Video para Linux), a la red.
Todos los navegadores modernos tienen compatibilidad nativa con este formato de video, asi
como con la mayoria de los reproductores de video, como mplayer, VLC, entre otros.
uStreamer hace que el stream del video se realice de una manera eficiente y simple a través del
framework Flask utilizado por TinyPilot. La latencia del video se encuentra entre unos 200-300ms

lo cual es suficientemente rapido para lo requerido por la plataforma a desarrollar.
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La API, Video para Linux (V4L2), es un framework que simplifica el desarrollo de drivers para
dispositivos de video. Estos pueden llegar a ser muy dificiles de comprender por la complejidad
en el hardware, por 1o que se vuelve un requisito lograr una abstraccién para este tipo de
dispositivos multimedia. La mayoria de éstos contienen multiples circuitos integrados y
disponen de multiples nodos creados en /dev (Directorio donde se encuentran los dispositivos
reconocidos por el kernel de Linux).

El hecho de que los drivers de V4L2 tengan que dar soporte a multiples circuitos integrados (para
realizar la decodificacién/codificacién/multiplexacién de audio/video), los hace mas complejos
respecto a otro tipo de drivers. Usualmente, estos circuitos se encuentran conectados a través de
uno o mas buses I12C, u otro tipo de bus (ver Figura 2.2). Estos dispositivos son conocidos como
sub-dispositivos. Por lo tanto, este framework establece los componentes basicos que necesitan
todos los controladores y tiene el fin de facilitar la refactorizacion del cédigo comtn en funciones
de utilidad compartidas por todos los controladores. Ademas, éste permite que distintos
dispositivos capturadores de video sean reconocidos por el kernel de Linux y entreguen el video
en un formato que es reconocido por multiples navegadores, como es el caso de MJPEG. No se
limita a este formato tinicamente, sino que provee todas las herramientas necesarias para

permitir este comportamiento y hacer uso de é1 de una manera simple.

Digital TV Frontend

=
@) s::cllite Equipment Control (SEC)
<:> Conditional Access Module @E
Audio decoder (>
" () Demux Smartcard
Audio encoder )| 2
=] .
& Digital TV
=
Video decoder (| §
é <::> Button Key/IR input logic
Video encoder <:::> 9
" ==)  EErrROM
Radio / Analog TV
<" Processing blocks
Bridge
Sensor &
Webcam PCI, USB, SPL I2C, ...

PS.: picture is not complete: other blocks may be present

Figura 2.2. Comunicacién entre dispositivos de multimedia [25].
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2.1.5 Flask, Flask-SocketIO

Flask [15][16] es un framework para el desarrollo de servidores web. Este esti compuesto
por Werkzeug [26] y Jinja [27], los cuales se encargan de manejar la légica para las solicitudes
http/https, y las plantillas web respectivamente.

Flask ofrece sugerencias, pero no aplica ninguna dependencia o disefio de proyecto. Depende del
desarrollador elegir las herramientas y bibliotecas que desea utilizar. Ademas, existen muchas
extensiones proporcionadas por la comunidad que facilitan la adicién de nuevas funciones.

Flask es utilizado por TinyPilot para poder proveer diferentes endpoints para, el streaming del
video del dispositivo del cliente, el envio de eventos de teclado y mouse, y a su vez, brindar la

interfaz web para interactuar con la maquina destino.

2.1.6 Ventoy

Ventoy [19] es una herramienta de c6digo abierto para crear una unidad USB de arranque
con archivos ISO/WIM/IMG/VHD(x)/EFI. No es necesario formatear el disco una y otra vez, s6lo
se necesita copiar los archivos ISO/WIM/IMG/VHD(x)/EFI a la unidad USB y arrancarlos
directamente.

Se pueden copiar uno o mas archivos y luego Ventoy provee un ment de inicio para seleccionar
uno de todos ellos al momento de inicio (Ver Figura 3). Este es compatible con la mayoria de los

tipos de sistemas operativos (Windows/WinPE/Linux/ChromeOS/Unix/VMware/Xen...)

18



Proyecto Final - Ingenieria en Computacion Merenda, Franco N.
Dpto de Informdtica - FCFMyN -UNSL

1.0.00 BIOS www.ventoy.net

Figura 2.3. Ejemplo de ment provisto por Ventoy.

Debido a la posibilidad de emular un dispositivo de almacenamiento USB a través de ConfigFs, se
hace posible utilizar Ventoy sobre ese dispositivo emulado. Esto permite que agregar/eliminar
sistemas operativos desde el lado del técnico se pueda realizar de una manera simple. Con el
hecho de descargar un archivo ISO del sistema operativo deseado y cargarlo en dicho
almacenamiento, es suficiente para poder hacer uso de él y tener un USB de arranque emulado

por la Raspberry Pi.

2.2 Herramientas de Hardware

Para lograr la conexion de forma remota entre el técnico y el usuario final se requiere de un

dispositivo que actiile como controlador de la maquina del usuario final, el cual es controlado,

valga la redundancia, por el técnico. A continuacién, se procede a explicar las tecnologias

relacionadas al hardware utilizadas en el proyecto, Raspberry Pi.
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2.2.1 Raspberry Pi

La Raspberry Pi es una computadora de bajo costo que tiene el tamaio de una tarjeta de
crédito, se conecta a un monitor de computadora o televisor, y utiliza un teclado y un mouse
estandar. Es un pequeiio dispositivo que permite a personas de todas las edades explorar la
informatica y aprender a programar en lenguajes como Scratch [28] y Python [29].

Dentro de sus capacidades incluye navegar por Internet, reproducir videos de alta definicién,
trabajar con hojas de calculo, procesamiento de textos y juegos, entre otras. Una de las grandes
ventajas es la capacidad de interactuar con el mundo exterior a través de sus pines de
entrada/salida, permitiendo trabajar en diferentes tipos de proyectos, desde estaciones
meteorologicas, maquinas de musica, armado de clusters con multiples Raspberry Pi e inclusive
sismografos [30].
Para el caso del desarrollo propuesto en este trabajo, se ha hecho uso del modelo 4B, el cual
cuenta con las siguientes especificaciones:

e Broadcom BCM2711, Quad Core - Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz,

e 4GB LPDDR4-3200 SDRAM,

e 24 GHzy5.0 GHz IEEE 802.11ac wireless, Bluetooth 5.0, BLE,

e Gigabit Ethernet,

e 2 Puertos USB 3.0; 2 Puertos USB 2.0,

e 40 pin GPIO header,

e 2 x micro-HDMI ports (up to 4kp60 supported),

e 2-lane MIPI DSI display port,

e 2-lane MIPI CSI camera port,

e 4-pole stereo audio and composite video port,

e H.265 (4kp60 para decodificar), H264 (1080p60 para decodificar, 1080p30 para codificar),

e Soporte para OpenGL ES 3.1, Vulkan 1.0,

e Slot para tarjeta Micro-SD para carga del sistema operativo y datos,

e 5V DCviaconector USB-C (minimo 3A¥),

e 5V DCvia pin GPIO (minimo 3A¥).
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El uso de una Raspberry Pi se debe a su capacidad de extender funcionalidades a través de sus
pines de entrada/salida, asi como, el poder de cOmputo que permite realizar streaming de videoy
el envio de los datos suficientes para lograr el control remoto de otro dispositivo [31].

Respecto al software, en la Raspberry Pi, se instala el sistema Operativo Raspbian 32 bits, en el
cual va instalado y configurado el proyecto TinyPilot para proveer el manejo remoto de los
dispositivos, necesario para este proyecto.

El procesador de la Raspberry Pi cuenta con soporte para la especificacién USB On-The-Go,
explicado a continuacioén, la cual esti expuesta a través del sistema operativo Raspbian, el cual
cuenta con un kernel Linux dénde esta habilitado el soporte para la misma. Si bien para el
usuario final es transparente, es gracias a esta especificaciéon que es posible enviar eventos de

teclado y mouse a la PC que se controla de manera remota.

* Una fuente de alimentacion de 2.5 A puede ser utilizada si los periféricos USB consumen menos

de 500mA en total.

2.3 Emulacién de Dispositivos

En la presente seccién se explica en detalle las tecnologias que permiten la posibilidad de
emular dispositivos como el teclado, mouse o un dispositivo de almacenamiento masivo, desde la
Raspberry Pi, de manera remota. Las tecnologias utilizadas por el proyecto son: Especificacion USB
On The Go (OTG) [32], Linux USB-Gadget API [34], Estructura de los Controladores Gadget [35], ConfigFS
[33].

2.3.1 Especificacién USB On-The-Go (OTG)

Por definicion, la comunicacién USB ocurre entre un hosty un periférico. La intencion de la
comunicacién USB es colocar la carga de trabajo mas pesada en la PC (host) y permitir que los
periféricos USB sean mas simples. [32]

En consecuencia, la especificacién USB requiere que las PCs tengan la capacidad de:

e Proveer energia a los periféricos.
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e Ser compatible con todas las velocidades definidas en la especificacion.

e Ser compatible con todos los tipos de flujo de datos definidos en la especificacién USB
(control, bulk, interrupty isochronous).

A medida que ha pasado el tiempo, los recursos de computacién han ido disminuyendo su costo,
volviéndose bastante econémicos, por lo que la linea divisoria entre PCs y otros productos ya no
es tan clara. Dichos productos contienen la capacidad de computo suficiente para manejar la
funcién host de USB, funcionando de manera distinta a la forma convencional que lo hacen las
PCs.

A pesar de que ellos proveen capacidad para trabajar como hosts, no hay razén para requerir que
soporten todos los tipos de periféricos USB. Por ejemplo, el hecho de que a una impresora se le
pueda conectar una camara, es intuitivo pensar que obedece al hecho de querer imprimir fotos,
no habria ninguna razén para que una impresora diera soporte a un dispositivo USB de GPS, ya
que el GPS no se relaciona en ningtin punto con las funciones de la impresora.

Targeted Hosts, es una especificacion para definir a éstos dispositivos no-PCs. Un targeted host es
un USB host con la capacidad de una serie limitada de periféricos. El desarrollador de cada
Targeted host define qué conjunto de periféricos va soportar especificandolos en una lista llamada
Targeted Peripheral List (TPL). Un targeted host necesita proveer la corriente, la velocidad de bus,
el tipo de flujo de datos, etc, a 1os periféricos que se encuentren en la lista TPL.

Hay dos tipos de Targeted Hosts [32], estos son:

e Hosts embebidos (EH): Un host embebido es un producto con la funcionalidad de Targeted
Host a través de uno o mas conectores Standard-A o micro-AB.

e On-The-Go (OTG). Es un dispositivo portable que usa un tnico conector Micro-AB para
operar algunas veces como USB Targeted Host y otras veces como un Periférico USB. Los
dispositivos OTG siempre deben trabajar como un periférico estandar cuando son
conectados a un host USB estandar.

En el caso de los dispositivos OTG, la especificacion USB On-The-Go (OTG) permite a los
dispositivos con dicha especificacién comportarse como “host a periférico” o de “periférico a host”.
Esto significa que OTG permite que dos dispositivos con OTG puedan conectarse entre si y ser

capaces de comunicarse.
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La especificacion hace que la Raspberry Pi pueda comportarse como un teclado/mouse y
almacenamiento masivo utilizando solamente un puerto micro-USB. La implementacion de
dicha especificacién esta soportada por el kernel de Linux y lo hace simple de utilizar a través de
un sistema de archivos llamado ConfigFS que en si, termina configurando dispositivos emulados
haciendo uso de la API llamada USB Gadget API [34]. En las siguientes subsecciones del presente

capitulo se procede a explicar ambos conceptos con mayor detalle.

2.3.2 Linux USB-Gadget API

Linux USB Gadget es una API provista por el kernel de Linux. Este tiene las siguientes
caracteristicas:

e Da soporte USB 2.0, dispositivos de alta velocidad que pueden enviar datos a una
velocidad de hasta 60 Mbyte/s.

e Es lo suficientemente flexible para exponer funcionalidades complejas de USB asi como
multiples configuraciones, multiples interfaces, dispositivos compuestos y alternar
configuraciones de la interfaz.

e Da soporte USB OTG, en conjunto a las actualizaciones a la API Linux-USB (host).

e Comparte la estructura de datos y modelos con la API Linux-USB (host). Esto quiere decir,
que a nivel de desarrollo, utiliza las mismas estructuras, permitiendo usar el mismo
modelo de E/S tanto por el controlador de host y el periférico.

e Es minimalista. Es decir, es mas facil dar soporte a nuevos controladores de hardware. El
procesamiento de E/S no implica largas demandas de memoria o recursos de CPU.
Ambas, API Linux-USB y Linux USB-Gadget API, comparten definiciones comunes para los
mensajes, estructuras y constantes del estandar USB. Ademd&s, ambas APIs vinculan y
desvinculan los controladores de los dispositivos. Difieren en detalle, ya que el framework USB
actual del lado del host expone una serie de detalles de implementacién y suposiciones

inapropiados para la API Linux USB Gadget.
Si bien, el modelo para las transferencias de control y la administracién de la configuracion es

diferente (un lado es un maestro neutral de hardware, el otro es un esclavo consciente del
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hardware), 1a API para el endpoint de E/S usado aqui deberia ser también compatible con la API

Linux USB [34].

2.3.3 Estructura de los Controladores Gadget

Un sistema corriendo dentro de un periférico USB normalmente tiene al menos tres
capas dentro del kernel para manejar el procesamiento del protocolo USBy ademas, puede tener
capas adicionales en el codigo del espacio de usuario. La API Gadget es usada por la capa media
que interactia con la capa de mas bajo nivel (la cual interacttia directamente con el hardware).

En Linux, de abajo hacia arriba, estas capas son:

1. USB Controller Driver

Es el nivel de software mas bajo. Es la Ginica capa que se comunica con el hardware,
a través de registros, fifos, dma, irqs y similares. El hardware se expone a través de objetos
de punto final (endpoints), que aceptan flujos de buffer (espacio de memoria temporal que
se utiliza para almacenar datos antes de que se transfieran o procesen en otro lugar) de
entrada/salida, y a través de callbacks (funcién que se pasa como argumento a otra
funcién y se invoca después de que se haya completado la operacién de la funcién
principal) que interacttian con los controladores de gadget. Dado que los dispositivos USB
normales tienen un puerto ascendente, solamente tienen uno de estos controladores. El
controlador del controlador puede admitir cualquier ntimero de controladores de gadget
diferentes, pero sélo se puede usar uno de ellos a la vez. Ejemplos de este tipo de hardware
de controlador son el controlador de alta velocidad NetChip 2280 USB 2.0 basado en PCI,
el UDC SA-11x0 o PXA-25x (que se encuentra en muchas PDA) y una variedad de otros

productos [32].

2. Controlador Gadget
El limite inferior de este controlador implementa funciones USB independientes
del hardware mediante llamadas al driver del controlador USB. Debido a que dicho

hardware varia ampliamente en capacidades y restricciones, y se utiliza en sistemas
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embebidos donde el espacio es escaso, el controlador del gadget a menudo se configura en

tiempo de compilacién para trabajar con endpoints compatibles con un controlador en

particular. Los “Controladores Gadget” pueden ser portables a varios tipos de

controladores diferentes, utilizando compilacién condicional, dependiendo de 1la

plataforma destino (los kernels recientes simplifican sustancialmente el trabajo

involucrado en el soporte de nuevo hardware, al configurar los endpoints

automaticamente para muchos controladores). Las responsabilidades del controlador de

gadgets incluyen:

e Gestionar las solicitudes de instalacion (respuestas del protocolo EPO), posiblemente
incluyendo la funcionalidad especifica de 1a clase.

e Retornar descriptores de configuracién y cadena.

e Restablecer configuraciones y altsettings (configuraciones especificas relacionadas al
protocolo USB) interfaz, incluida la habilitacién y configuracién de endpoints.

e Controlar eventos del ciclo de vida, como la administracién de enlaces a hardware,
suspension/reanudacién de USB, activacién remota y desconexion del host USB.

e Administrar transferencias de E/S en todos los endpoints habilitados actualmente.

Los controladores de gadget pueden consistir de médulos de coédigo propietario, aunque

ese enfoque se desaconseja en la comunidad Linux [34].

3. Capa superior
La mayoria de los controladores de gadgets tienen un limite superior que se
conecta a algin controlador en Linux o Framework en Linux. En este limite fluyen los
datos que el controlador del gadget produce y/o consume a través de comunicaciones
utilizando el protocolo USB. Algunos ejemplos son:
e (Cbdigo de modo de usuario, utilizando archivos genéricos (gadgetfs) o especificos de
la aplicacién en /dev.
e Subsistema de red (para gadgets de red, como el controlador de gadget CDC Ethernet
Model).
e Controladores de captura de datos, tal vez V4L2 o un controlador de escaner; o

hardware de prueba y medicion.
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e Subsistema de entrada (para gadgets HID).
e Subsistema de sonido (para gadgets de audio).
e Sistema de archivos (para gadgets PTP).

e Subsistema de E/S de bloque (para dispositivos de almacenamiento USB), entre otros.

4, (Capas adicionales
Pueden existir otras capas, por ejemplo, incluir capas de kernel, como pilas de
protocolos de red, asi como aplicaciones en modo de usuario que se basan en la API de
llamadas al sistema POSIX estandar como open(), close(), read() y write(). En los sistemas
mas nuevos, las llamadas de E/S asincréonicas POSIX pueden ser una opcion. Dicho codigo
en modo de usuario no estard necesariamente sujeto a la Licencia Pablica General de

GNU (GPL) [34].

Ademas de lo antes expuesto, las consideraciones generales a tener en cuenta para dispositivos
OTG son: Los sistemas aptos para OTG deben incluir una pila estandar Linux-USB del lado del
host, con usbcore (moédulo que provee soporte USB para diferentes tipos de dispositivos USB), uno
o mas controladores de host (HCDs), controladores de dispositivos USB para soportar la "lista de
periféricos dirigidos" de OTG, etc. Ademaéas, habrd un controlador OTG visible para los
desarrolladores de dispositivos y gadgets sb6lo indirectamente. Esto ayuda a los controladores
USB del lado del host y del dispositivo a implementar los dos nuevos protocolos OTG (HNP y
SRP) [34], por un lado HNP (Host Negotiation Protocol), o protocolo de negociacién con host,
permite intercambiar entre ser host o periférico en una misma conexion; se implementa a través
de puertos micro-AB en un dispositivo. Por otro lado, el protocolo SRP (Session Request Protocol),
o protocolo de pedido de sesién, permite enviar un pedido de activacién del bus USB y
alimentacién a un dispositivo conectado pero parcialmente apagado. El fin de este protocolo es el

ahorro de energia cuando no existen comunicaciones activas.
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2.3.4 USB Gadget - ConfigFS

Para generar USB Gadgets con las diferentes funcionalidades, el kernel de Linux provee
un moédulo que permite crearlos mediante la utilizacién de un sistema de archivos llamado
ConfigFS [36].

ConfigES es un sistema de archivos basado en la memoria ram que proporciona lo contrario de la
funcionalidad de SysFS [35]. SysFS permite visualizar/acceder a 1os objetos del kernel a través de
un sistema de archivos (filesystem), provee una manera de exportar datos desde las estructuras
de datos que almacena el kernel, sus atributos y sus vinculos entre ellos con el espacio de
usuario. ConfigFS es un administrador de objetos del kernel (config_items).

Con SysFS, se crea un objeto en el kernel (por ejemplo, cuando se descubre un dispositivo) y se
registra en el sistema utilizando el mismo sistema de archivos (SysFS). Los atributos de ese
objeto, aparecen en el sistema de archivos SysFS, que permite en el espacio de usuario leer los
atributos a través de readdir/read (funcionalidades del kernel). Puede permitir que algunos
atributos se modifiquen a través de write (funcionalidad del kernel). El punto importante es que el
objeto se crea y se destruye en el kernel, el kernel controla el ciclo de vida de la representacion de
SysFS el cual permite acceder a todos estos objetos en el kernel.

Un config_item de ConfigFS se crea a través de una operacién de espacio de usuario explicita:
mkdir (funcionalidad del kernel). Se destruye mediante rmdir (funcionalidad del kernel). Los
atributos aparecen en el momento de mkdiry se pueden leer o modificar a través de read y write. Al
igual que con SysFS, readdir consulta la lista de elementos y/o atributos.

A diferencia de SysFS, el tiempo de vida de la representacién depende completamente del espacio
de usuario, por lo que los moédulos del nticleo que respaldan los elementos creados con ConfigFsS,
cumplen el tiempo de vida que cumplen en el espacio de usuario. Tanto SysFS como ConfigFS

pueden y deben existir juntos en el mismo sistema. Uno no es un reemplazo para el otro [35].
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2.3.5 ConfigFs - Funcionamiento

A continuacioén, se presenta la idea general de como funciona ConfigFS [36]. En ConfigFS
existen elementos y grupos, ambos representados como directorios. La diferencia entre un
elemento y un grupo es que un grupo puede contener otros grupos. En la Figura 2.4 s6lo se muestra
un elemento (Ver Figura 2.4, elemento cs) Tanto los elementos como los grupos pueden tener
atributos, que se representan como archivos.

El usuario puede crear y eliminar directorios, pero no puede eliminar archivos, los cuales pueden
ser de so6lo lectura o de lectura y escritura, segiin lo que representen. La parte del sistema de
archivos de ConfigFS opera en config_items/groups y configfs_attributes que son genéricos y del
mismo tipo para todos los elementos configurados. Sin embargo, estan incrustados en
estructuras mas grandes especificas del uso. En la Figura 2.5, se muestra la vista del sistema de
archivos, en ella hay un "cs" que contiene un config_item y un "sa" que contiene un

configfs_attribute.

.fcs (directory)

+--53 (Tile)

Figura 2.4. Ejemplo de sistema de archivos

Cada vez que un usuario lee/escribe el archivo "sa”, se llama a una funcién que acepta una
estructura config_item y una configfs_attribute (ver Figura 2.5). En dicha funcién, "cs" y "sa" se
recuperan utilizando la conocida técnica container_of (macro para obtener la direcciéon de
memoria de estructuras de datos a partir de un atributo de la misma)y se llama a una funciéon de

sa apropiada (“mostrar” o “almacenar”) y se pasa el "cs" y un buffer de caracteres.
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La funcién “mostrar” es para mostrar el contenido del archivo (copia datos del “cs” al buffer),
mientras que el "almacenar” es para modificar el contenido del archivo (copia datos del buffer al

“cs”), pero depende del implementador de las dos funciones para decidir 1o que realmente hacen.

typedef struct configured_structure cs;
typedef struct specific_attribute sa;

Sa
R +
(1 | (*show)(cs *, buffer); |
tomm - + | (*store)({cs *, buffer, length}); |
I I I I
| imemmmmssamees + | | s T + |
| | struct |=[|z===]|=m=m== >|struct | |
| | config_item | | | |configfs_attribute| |
| wreessrasssnass + | | R + |
| | R e e +
I
I

Figura 2.5. Estructura de datos de ejemplo representando el sistema de archivos en Figura 2.4.

Los nombres de los archivos se deciden por el diseflador de la configuracién de item/grupo,
mientras que los directorios en general se pueden nombrar a voluntad. Un grupo puede tener
varios de sus subgrupos predeterminados creados automaticamente.

En resumen, los USB Gadgets creados utilizando ConfigFS estan constituidos de la siguiente
forma:

1. Un gadget tiene su grupo de configuracion, que tiene algunos atributos (idVendor, idProduct, etc.)
y subgrupos predeterminados (configuraciones, funciones, strings). Escribir en los atributos hace
que la informacién se almacene en las ubicaciones adecuadas. En los subgrupos de
configuraciones, funciones y strings, un usuario puede crear sus subgrupos para representar
configuraciones, funciones y grupos de strings en un idioma determinado.

2. El usuario crea configuraciones y funciones. En las configuraciones se crean enlaces simbolicos a
funciones. Esta informacion se usa cuando se escribe en el atributo UDC (Controlador de

dispositivo USB) USB del gadget, lo que significa vincular el gadget al UDC. El codigo en
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drivers/usb/gadget/configfs.c itera sobre todas las configuraciones, y en cada configuracién itera
sobre todas las funciones y las vincula. De esta manera, todo el dispositivo esta vinculado.
3. El archivo drivers/usb/gadget/configfs.c contiene co6digo para:

- config_group del gadget

- grupos predeterminados del gadget (configuraciones, funciones, string)

- asociar funciones con configuraciones (enlaces simbdlicos)
4. Cada funcion USB naturalmente tiene su propia vista de lo que quiere configurar, por lo que los
config_groups para funciones particulares se definen en los archivos de implementacién de
funciones drivers/usb/gadget/f_*.c.
5. El codigo de 1a funcién esta escrito de tal manera que utiliza usb_get_function_instance() que, a
su vez, llama a request_module. Entonces, siempre que modprobe (programa de Linux que permite
cargar/remover un modulo cargable del kernel en tiempo de ejecucién) funcione, los médulos
para funciones particulares se cargan automaticamente.
Es a través del uso de ConfigFS que TinyPilot y KeyAid emulan los dispositivos dentro de la
Raspberry Pi. TinyPilot, que se encuentra instalado en la Raspberry Pi, recibe los eventos a través de
su interfaz web, los procesa y los comunica mediante USB a la mAaquina destino. Si bien se
mencionan conceptos como USB Gadget, USB Gadget API, son todos conceptos para dar contexto
de que, gracias a las APIs y controladores, ConfigFS logra ser una interfaz a nivel de usuario que

permite generar y comunicarse con estos dispositivos de una manera relativamente simple.
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Capitulo III

KeyAid: Disefio e Implementacion

Las tareas de mantenimiento como acceder a configuraciones de la BIOS/UEFI, instalar
un sistema operativo de forma remota, entre otras, se las puede considerar tareas no comunes a
diferencia de las mas habituales como es el caso de instalar programas, ayudar con alguna
aplicacién en particular, etc. Su resolucién implica conocimiento técnico especifico. Contar con
una herramienta que permita realizarlo en forma remota, implica una mejora sustancial en la
solucién del problema: el personal técnico no necesita trasladarse y los tiempos se reducirian
sustancialmente.
El propésito del proyecto es proveer una nueva forma de interaccién con el servicio técnico a la
hora de necesitar un arreglo/mantenimiento. El dispositivo externo, una Raspberry Pi, permite al
técnico tener un control total de 1a PC/Servidor del cliente, y 1a plataforma web es la responsable de
proveer el medio de interaccién entre los técnicos y clientes, sin necesidad de conocimiento
mutuo y cercania espacial. Ademas, le permite al cliente seleccionar la mejor oferta para la
resolucién de su problema.
En este capitulo describimos una herramienta para llevar a cabo esta tarea. Se propone, mediante
el uso de un dispositivo externo que actia como un controlador de la PC del usuario, cliente, y una

plataforma web de interaccién entre éste, quien necesita el arreglo o mantenimientoy el técnico,
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coordinar los tiempos donde el técnico va realizar el trabajo, las tareas a desarrollar, el costoy la

gestion de pago.

3.1. KeyAid: Caracteristicas Generales

KeyAid es una herramienta integral, 1a cual le permite al usuario, cliente, solicitar y resolver
problemas comunes y no tan comunes en su equipo de hardware mediante un servicio técnico. Al
técnico, el cliente, 1o puede seleccionar entre los que le ofrecieron sus servicios y establecieron sus
condiciones. No importa la ubicacién geografica del cliente, técnico, equipamiento, etc., KeyAid
permite la resolucién remota del problema en los momentos pactados.

Como KeyAid es una herramienta integral, esta compuesta de varios moédulos. En la Fig. 3.1. Se
muestra un esquema del sistema completo con cada una de sus componentes. Para mayor
informacion, ver Figura Al.l1 y Al.2 en el Anexo I, donde se visualiza el modelo de dominio y de

actividad respectivamente.

A R f R S R R Nt ey <<components E
<=<component>> @ H'IC'IEPESOW ebmo Eet | <<component>> Gestion de trabajos/ Tecnico| =<Participant==
<<Participant>= /W slsag Plataforma Web - KeyAid Usuario Tecnico
Usuario - Tecnico ey G i

| | <<component== gl Gestion etrF ajos/ Cliente <<component==> {'
|| | Acceso Remoto I <<Participant>>
| | Usuario - Cliente
I A cresoRemotos 1. Plataforma Web / |
| HTTP { WebSocket Acceso Remoto |
________ <=component== | gl
Raspberry Pi |
D . s e T 1
<<=component>> | |g| I
Sistema Operativo - Raspbian {GNU/Linux) (| USE - A ddccmponent:r::- E HOMI
[:17 Capturadora de Video |
11 UsB [— |
11
<<Ctomponents= @ 1 |
TinyPilot |1 ==component == |
L ) e Divisor Datos/Energia HD M1V GADVI/ |
<<component=:= @ <<components: gl 11 = Display Port I
Flask uStreamer L DatssErar |
1 Teclado/Mousefilmacenamiento |
|
L1 <<tomponents==> @
| Dispositivo - Cliente |
| 2. Acceso Remoto /3. Emular | |
| Dispositivos USB [l =
_____________________ 4. Conexion |
b e e e T R PR B &

Figura 3.1. Modelo de componentes de “KeyAid”

Se puede visualizar todos los componentes involucrados, ellos son:
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1. Plataforma Web - KeyAid, para la comunicacién Cliente-Técnico.
Mobdulo Acceso Remoto, donde se integra TinyPilot en la plataforma web.

Modulo Emular dispositivos USB, donde se desarrolla la extension en TinyPilot para tal fin.

W N

Mobdulo Conexion, responsable de llevar a cabo la conexi6n entre la Raspberry Pi y la
maquina del usuario final.
En las siguientes secciones se procede a explicar detalles de disefio e implementacion de cada

uno de ellos.

3.2. Plataforma Web - KeyAid

Para el desarrollo de la plataforma web se formularon las funcionalidades minimas que la
plataforma debia contemplar:
e DPermitir a los usuarios clientes crear trabajos para los cuales los técnicos que estén
interesados en resolverlo puedan postularse.
e Permitir a técnicos postularse a dichos trabajos y gestionar el cobro por el trabajo realizado
mediante la plataforma.
A su vez, se definieron las funcionalidades para cada tipo de usuario:
e (liente - (Usuario que necesita mantenimiento en su dispositivo)
o Crear trabajo con la informacién necesaria para que el técnico defina las tareas a
ser realizadas.
o Revisar las postulaciones para un trabajo dado donde se visualicen tareas y costo
total por el trabajo.
o Poder seleccionar una de las postulaciones para asignarle el trabajo al técnico
postulado.
o Envio de dinero al técnico mediante servicios de pagos de terceros, ej.
MercadoPago.
e Técnico - (Usuario que realiza tareas de mantenimiento a clientes)
o Realizar postulaciéon a un trabajo dado especificando tareas y el costo total por el
trabajo.

o Poder administrar el dispositivo del usuario final de manera remotay completa.
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o Recibir el pago por el trabajo realizado

El desarrollo de la plataforma web involucr6 el desarrollo del front-end y el desarrollo del back-end.

3.2.1 M6dulo Front-End

En el desarrollo del front-end se hizo uso del framework Flutter debido a que tiene la
posibilidad que desde un tnico codigo fuente (utilizando el lenguaje Dart), puede generar los
binarios para las diferentes plataformas (Windows, Linux, Android, iOS, Web). Para el presente
trabajo, solamente se realiz6 el despliegue de la versiéon web del sistema.

Con Flutter, 1a manera de manejar el estado de la aplicacion (que se refiere a como se comparte el
estado entre las diferentes vistas) puede realizarse haciendo uso de diferentes librerias provistas
por Flutter y otros proyectos de codigo abierto como GetX, Redux, BloC, Provider, entre otros. Se opto
por elegir GetX, ya que permite realizar la codificacién del manejo de estados de una manera
simple, junto al manejo de navegacién entre pantallas y la internacionalizacién, por lo cual
redujo la cantidad de c6digo producido.

La implementacién se desarroll6 siguiendo el patrén de disefio MVC (Modelo-Vista-Controlador),
el cual es un patrén que divide a la aplicacién en tres componentes, el modelo que lleva los datos
y la vista y el controlador, que juntos comprenden la interfaz de usuario. Cada vez que hay un
cambio en los datos, el controlador recibe el evento y actualiza los datos mostrados en la vista,
manteniendo consistencia entre los datos y lo que recibe/visualiza el usuario. La razén de usar
un patrén como MVC, es que permite independizar los componentes entre si. Los cambios
realizados a la interfaz de usuario no deben impactar en los otros componentes, asi como si
hubiesen cambios al resto de los componentes. Si bien existe cierta dependencia entre las capas,
permite que uno pueda modificar la l6gica de negocio sin alterar la vista. Lo mismo sucede en el
caso de la parte visual (vista/controlador), si uno cambiara la estética de botones, ventanas, entre

otros, no tiene porqué afectar a la l6gica de negocio.
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3.2.2 Mo6dulo Back-end

Para el back-end se opt6 por utilizar una PaaS (Platform as Service) llamado Firebase dado
que provee un conjunto de servicios que permite acelerar el desarrollo. Dentro de los servicios
que brinda Firebase, se hizo uso de:

e (Cloud Storage [37]: Cloud Storage permite almacenar archivos en un bucket de Google
Cloud Storage y los hace accesibles a través de Firebase y Google Cloud. Esto permite tener
la flexibilidad para subir y descargar archivos de clientes moéviles a través de los SDK de
Firebase para Cloud Storage.

e (loud Firestore [38]: es una base de datos NoSQL orientada a documentos. A diferencia de
una base de datos SQL, no hay tablas ni filas. En su lugar, los datos se almacenan en
documentos, que se organizan en colecciones.

Cada documento contiene un conjunto de pares clave-valor. Firestore esta optimizado para

almacenar grandes colecciones de documentos pequenos. Todos los documentos se deben

almacenar en colecciones. Pueden contener subcolecciones y objetos anidados, que pueden
incluir campos primitivos, como strings, o tipos de objetos complejos, como listas.

Las colecciones y los documentos se crean de manera implicita en Firestore; slo se debe

asignar datos a un documento dentro de una coleccioén. Si la coleccién o el documento no

existe, Firestore los crea.

e Firebase Authentication [39]: El servicio Firebase Authentication proporciona el SDK y
bibliotecas de interfaz de usuario faciles de usar para autenticar a los usuarios en su
aplicacién. Incluso maneja tareas como la fusién de cuentas, que si se hace manualmente
puede ser compleja. A su vez permite el logueo por parte del usuario mediante diferentes
plataformas como Google, Facebook, Github, entre otros.

Firebase Authentication brindé la facilidad de manejar la autenticaciéon de manera simple y segura,
asi como acceder a los datos s0lo si el usuario se encuentra con la sesién iniciada en el sistema
con sus permisos correspondientes.

Cloud Firestore se utiliz6 para el almacenamiento de los datos de la aplicacion de manera
escalable. Entre la informacion almacenada de la aplicacién se encuentran:

e Postulaciones de los técnicos a distintos trabajos.
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e Trabajos requeridos por los usuarios finales.

e Reviews de los técnicos por trabajos realizados.

e Habilidades que pueden tener los técnicos.

e Tipos de tareas que pueden ser requeridas para los trabajos.

e Informacibn relacionada a usuarios.

Cloud Storage fue utilizado para el almacenamiento de imagenes en caso que el usuario necesite
enviar informacién adicional referida a un trabajo para poder dar una mejor descripcién al

técnico.

Para el procesamiento de pagos realizados por parte del usuario cliente, en el trabajo se hizo uso
de MercadoPago [42] para tercerizar el tratamiento de dicha informacién. En la implementacion
de la plataforma solamente se hace uso de MercadoPago para poder administrar los pagos a través
de la plataforma de KeyAid y que sea simple desde el punto de vista del usuario realizarla. La
razéon de porqué tercerizar el tratamiento es que ya existen empresas que han solucionado los
problemas de seguridad que eso puede presentar, asi como la encriptacién de datos, que se

cumplan las normativas del pais donde ocurra el pago, entre otras posibles consideraciones.

3.3. Modulo Acceso Remoto

Para poder brindar el acceso remoto de manera completa al técnico y brindar a su vez, una
experiencia de usuario agradable para el cliente, se necesitaba la integracion de TinyPilot dentro de
la plataforma web desarrollada en Flutter.

Para lograr dicha integracién, se cuenta con la Raspberry Pi del lado del cliente donde TinyPilot se
encuentra instalado, y éste provee un servidor web, el cual, es posible ser accedido en la direccién
IP de la Raspberry Pi del cliente.

Para el cliente, con tener la Raspberry Pi conectada a su PC y a la fuente de alimentacion, es

suficiente para que el técnico pueda acceder a su PC.
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Para el técnico, se requiri6é agregar un submaodulo a la plataforma web para acceder al servicio web
provisto por TinyPilot, y asi poder realizar las tareas especificadas para el cliente. Este consta de un

navegador integrado provisto por Flutter que accede a la direccién IP de la Raspberry Pi.

3.4. Mbédulo Emular dispositivos USB

TinyPilot en su version paga ofrece la emulacion de dispositivos USB ya que, el poder
emular un dispositivo de almacenamiento masivo permite ofrecerle al técnico, entre otras
posibilidades:

- Elegir un sistema operativo y cargarlo en el almacenamiento para posteriormente

instalarlo.

- Usar el almacenamiento para almacenar datos de forma temporal en forma de resguardo.
Para el alcance del proyecto, se optd por modificar el proyecto original de TinyPilot, logrando el
objetivo de poder emular el dispositivo de almacenamiento USB. Se logré haciendo uso de los
conocimientos sobre ConfigFS, explicado anteriormente en el Capitulo II, lo que permite
cargar/instalar un sistema operativo (Ubuntu Linux, Windows, entre otros). En la Figura 3.2 se
muestra como estan configurados los dispositivos emulados utilizando ConfigFS, enlalinea 6 a 8
se define, siguiendo la documentaciéon de ConfigFS, los directorios para poder empezar a
configurar los dispositivos tales como el teclado, mouse y el almacenamiento USB. En la linea 10
a 14, se definen los directorios donde se van a configurar las funcionalidades para cada uno de los
dispositivos emulados (functions/<dispositivo>). En la linea 16 a 19, estan definidos los directorios
donde se definen las configuraciones generales para el dispositivo USB que emula las tres
funcionalidades (mouse, teclado y almacenamiento USB). Luego en la Figura 3.3, desde la linea
159 a 160, se define el directorio en que se almacenaran los datos dentro de la Raspberry Pi, los
cuales son aquellos que se almacenaran en el dispositivo de almacenamiento por el técnico
(Sistemas operativos, archivos de resguardo, entre otros). Ambas figuras, 3.2 y 3.3, son una

muestra parcial del codigo que logra la configuraciéon de estos dispositivos, pero en éstas se
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visualizan las lineas esenciales que permiten la configuracién del dispositivo de
almacenamiento USB.

Para lograr una experiencia de usuario que sea placentera para el técnico a la hora de necesitar
descargar e instalar sistemas operativos, Ventoy permite agregarlos en modo de archivos en
formato ISO/WIM/IMG/VHD(x)/EFI en el almacenamiento USB. El mismo provee de un ment de
inicio con los sistemas operativos cargados en el almacenamiento USB. Esto hace que sea tan
simple como copiar y pegar archivos dentro del almacenamiento USB. Ademas de ello, KeyAid,
dentro de sus trabajos futuros, agregard una interfaz para dicha funcionalidad, para mejorar
dicha experiencia.

A su vez, los sistemas operativos o datos que hayan quedado almacenados en el almacenamiento
USB quedaran almacenados para un proximo uso, por lo que permite al usuario y al técnico

ahorrar el tiempo de descarga para un posible futuro.

export readonly USB_DEVICE_DIR="gl1"
export readonly USB_GADGET_PATH="/sys/kernel/config/usb_gadget"
export readonly USB_DEVICE_PATH="${USB_GADGET_PATH}/${USB_DEVICE_DIR}"

export readonly USB_STRINGS_DIR="strings/@x409"

export readonly USB_KEYBOARD_FUNCTIONS_DIR="functions/hid.keyboard"

export readonly USB_MOUSE_FUNCTIONS_DIR="functions/hid.mouse"

export readonly USB_MASS_STORAGE_NAME="mass_storage.@"

export readonly USB_MASS_STORAGE_FUNCTIONS_DIR="functions/${USB_MASS_STORAGE_NAME}"

export readonly USB_CONFIG_INDEX=1

export readonly USB_CONFIG_DIR="configs/c.${USB_CONFIG_INDEX}"
export readonly USB_ALL_CONFIGS_DIR="configs/x"

export readonly USB_ALL_FUNCTIONS_DIR="functions/x"

Figura 3.2. Configuracion del dispositivo emulado con ConfigFS

mkdir —p "${USB_MASS_STORAGE_FUNCTIONS_DIR}"

echo "/mass_storage/data.bin" > "${USB_MASS_STORAGE_FUNCTIONS_DIR}/lun.@/file"

Figura 3.3. Configuracién de lugar de almacenamiento para el dispositivo USB emulado.
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3.5. M6dulo Conexién

Para poder controlar 1a maquina del usuario cliente de manera remota, haciendo uso de la
Raspberry Pi, es necesario la transferencia de:
1. Eventos de teclado/mouse.
2. Salida de video de la maquina del cliente.

En las siguientes secciones se detallan las caracteristicas principales de cada una.

3.5.1 Eventos de teclado/mouse

El envio de eventos de teclado/mouse desde la Raspberry Pi hacia la maquina del usuario
cliente, es posible gracias al protocolo OTG, soportado por el procesador Broadcom BCM2711. La
comunicacién entre la maquina del usuario cliente y la Raspberry Pi con soporte OTG, es
plausible a través de su puerto USB-C.

Una de las problematicas que esto presenta, es que, por dicho puerto USB-C, también se debe
alimentar energéticamente a la Raspberry Pi. Por ello es necesario dividir, los datos que son
enviados desde la Raspberry Pi hacia la maquina del usuario cliente, y 1a energia que va hacia la
Raspberry Pi. Para lograr dicha division, fue necesario un “Splitter” o divisor de corriente/datos, de
manera que independice eléctricamente [40] a 1a Raspberry Pi de la mAquina usuario cliente pero

con la posibilidad de enviar los datos a la maquina cliente, ver Figura 3.4.

En la Figura 3.4 se pueden visualizar las conexiones con la Raspberry Pi. El cable que provee a la
misma de alimentacién y la comunicacién de datos, es el que referencia el punto 2. El cable que
realiza la alimentacién energética a la Raspberry Pi, es a través del cable “Energia’ (punto 4) y
finalmente, el cable que se encuentra sin conexion (punto 2), es el cable que comunica los datos a

la PC/Servidor del cliente, utilizando un conector USB-A.
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Figura 3.4. Conexién de Raspberry Pi 4b utilizando el “Splitter”.

Esto permite hacer uso de fuentes de alimentacion externas sin peligro de dafiar componentes ya
sea en la maquina destino, o en la Raspberry Pi, cuando se encuentran conectadas entre si. Para
aislar eléctricamente tanto al Host como al Periférico, hay distintas maneras de lograrlo [40]. En
el caso concreto del Splitter, si bien no hace uso del circuito integrado descrito en [40], se procede
a explicar consideraciones necesarias en la implementacién del aislamiento eléctrico.

Un ejemplo de como se realiza la implementacién del aislamiento se puede visualizar en la
Figura 3.5, donde la linea discontinua muestra el aislamiento que divide conceptualmente el
cable USB. La informacion sobre el estado de D+ y D- puede cruzar la barrera, pero la corriente no.
GNDI (la referencia de tierra del lado del Host) ahora es un nodo separado de GND2 (la referencia
de tierra del lado del periférico).

Desafortunadamente, el aislamiento evita que el host "vea" la resistencia pull-up del periférico, y el
periférico no puede "ver" las resistencias pull-down del host. Por lo tanto, se necesitan algunas
resistencias adicionales, como se muestra en la Figura 3.5, para imitar la conexién de sus

contrapartes a través del aislamiento.
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Figura 3.5. Ejemplo del esquema de aislamiento eléctrico de datos/corriente.

3.5.2 Captura de seiial video de la maquina del cliente

Para el envio de la sefial video de 1a maquina cliente, primero es necesario realizar captura
del mismo, procesar los datos en la Raspberry Pi, para luego ser enviados al técnico.
Para la captura del video se hace uso de una capturadora USB/HDMI de 1080p/301ps, la cual se
conecta a la Raspberry Pi a través de uno de sus puertos USB-A, y recibe una conexién HDMI. Ver
Figura 3.6. El chip interno usado por este tipo de capturadoras, entre otras genéricas, es el
MacroSilicon MS2109. La ventaja principal de esta capturadora, entre otras, es que es soportada por
V4L (Video for Linux), lo cual permite el soporte para video en tiempo real. Por ello, se puede hacer
uso de él para diversos propositos, como en este caso, redireccionar los datos de video a través de

la plataforma web hacia el técnico.

Figura 3.6. Capturadora de Video 1080p/30fps - HDMI a USB 2.0
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El redireccionamiento de los datos de video desde la capturadora hacia la plataforma web, se
logra mediante TinyPilot y principalmente al proyecto de c6digo abierto uStreamer, el cual corre su
propio servidor HTTP que brinda el video en MJPEG, que es un formato que cualquier navegador
lo puede reproducir de manera nativa. TinyPilot, hace utilidad de ello y expone el video capturado
en MJPEG para ser consumido por el navegador cliente. Ademas de ello, TinyPilot agregd una
optimizacién a uStreamer, donde uStreamer, lo que hace es decodificar el video de entrada y luego
codifica el mismo en el formato de video especificado, en este caso MJPEG. La optimizacién que
se le realizd6 fue no realizar la decodificacién, ya que, el formato de salida de video de la
capturadora USB es MJPEG. Dicha optimizaciéon redujo la latencia entre lo que visualiza el
técnico ylo que ocurre en la maquina destino de forma significativa.

En el proximo capitulo, se describiran los resultados de las pruebas realizadas utilizando la
plataforma web KeyAid junto a la Raspberry Pi (Dispositivo KeyAid). Como se describi6 a lo largo
del presente capitulo, los principales puntos que pueden fallar son, las conexiones entre la
Raspberry Pi y el dispositivo del cliente, asi como, el direccionamiento del video por parte de la
PC/Servidor del cliente. Por direccionamiento del video se refiere a que la mayoria de
netbooks/notebooks, apenas son encendidas, antes de la carga del sistema operativo, dirigen el
video hacia el monitor integrado, una vez que el sistema operativo es cargado, en caso que
detecten una conexién activa en el puerto de video, redireccionan el video por dicho puerto. Un
escenario que fuerza al redireccionamiento de video por dicho puerto, es cerrando la tapa de la
netbook/notebook, haciendo que la tinica forma de salida de video sea por ese puerto. El tinico
problema que presenta dicho enfoque es que requiere de que el cliente cierre la tapa una vez
encendida, y que la BIOS/UEFI de la netbook/notebook lo soporte. En base a lo descrito en este

parrafo, se definieron los criterios a utilizar para la evaluacién experimental.

3.5.3 Consideraciones de seguridad de la conexién entre técnico-cliente

La conexibn entre el técnico y el cliente, ocurre entre el dispositivo del cliente y la Raspberry
Pi. El acceso a dicha conexién, es una potencial vulnerabilidad que implicaria el acceso total al

dispositivo del cliente por parte de entidades no autorizadas. Para minimizar los riesgos de
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accesos no autorizados se detallan a continuacién consideraciones/politicas para la conexién

entre ambos dispositivos:

1. Laconexion deberia ser gestionada por la plataforma y no por el técnico.
a. Se debe a que en caso de una actitud sospechosa, la plataforma/cliente, tengan la
posibilidad de desvincular al técnico.

2. La conexion debe ser cifrada, se podria hacer uso de VPNs (Redes Privadas Virtuales), para
mejorar la seguridad en este aspecto.

3. Siempre que la conexién se encuentre activa, el cliente debe ser notificado y tener la
capacidad en todo momento de cancelar la conexion.

4. La gestion de las credenciales siempre debe ser gestionada por la plataforma. El técnico

nunca deberia poder tener acceso a dichas credenciales.

**En el presente trabajo, no se profundice en el detalle de como implementar cada una de estas

consideraciones.
Para el presente trabajo, para lograr una conexién segura entre la Raspberry Pi y el técnico, se

utilizé un servicio llamado Tailscale [41], el cual es un servicio que genera VPNs (Redes Privadas

Virtuales) entre dispositivos asociados a una cuenta.
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Capitulo IV

Perfiles y Usos de KeyAid

En este capitulo se explican los diferentes casos de uso, tanto por parte del técnico y del
cliente, para mostrar como seria un caso donde un cliente crea un trabajo para una dificultad
técnica que esté experimentando con su computador, y como el técnico se postula al mismo, y
comienza a trabajar en ello. Dichos casos de uso, seran posibles de ver a través de imagenes
mostrando la interfaz grafica de la plataforma web, tanto desde el punto de vista del cliente como

del punto de vista del técnico.

44



Proyecto Final - Ingenieria en Computacion Merenda, Franco N.
Dpto de Informdtica - FCFMyN -UNSL

4. Idea Basica del Funcionamiento

KeyAid se trata de una plataforma web que logra conectar usuarios que necesitan resolver
algiin problema relacionado a su dispositivo (clientes) con usuarios calificados para poder
resolverlos (técnicos). A su vez, consigue simplificar el acceso remoto y la gestiéon del trabajo
realizado, tal como, describir al cliente las tareas a realizar, mostrar el costo total por el trabajo,
como asi también permitirle al cliente pagar desde cualquier parte con métodos de pago
electrénicos. A continuacién, se describe una breve idea de cémo interacttian ambos tipos de
usuarios en la plataforma:

1. El Usuario cliente crea un trabajo describiendo las necesidades o problemas que pueda
estar teniendo su dispositivo en la plataforma.

2. El Usuario técnico puede postularse a los trabajos especificando tareas a realizar, fechas de
inicio/final de trabajo, horario de trabajoy costo de las tareas para que el usuario pueda tener
conocimiento de lo que se va a hacer en su dispositivo y el costo a pagar del trabajo. A su
vez, los horarios especifican los momentos del dia donde el técnico necesita que el
dispositivo esté conectado para poder tener acceso remoto al dispositivo del usuario.

A su vez, la plataforma web ofrece un portal para que el técnico pueda acceder al dispositivo del
cliente de forma remota, y desde dicho portal, es que el técnico puede comenzar a trabajar en las
tareas que especifico en la postulacion al trabajo.

¢Coémo es que el técnico dentro de KeyAid puede controlar remotamente la PC del cliente? El
dispositivo externo (Raspberry Pi) permite que esto sea posible porque dispone de un servidor
web donde recibe los eventos de teclado/mouse, entre otros, de manera remota y los emula en la
maquina destino gracias al uso de la especificacién OTG (USB On-The-Go) [32] a través de una de
las funcionalidades que provee el kernel de Linux (ConfigFS). A su vez, envia el video de la
pantalla del dispositivo al técnico para tener acceso a la salida de video del cliente a través de una
capturadora de video.

Para el proyecto se utilizo la Raspberry Pi 4 [8] como “Proof of concept”, pero en un futuro como

posible mejora, se puede simplificar esta interfaz y lograr el mismo resultado.
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4.2. Ejemplo del Funcionamiento

A continuacién, se procede a explicar los principales flujos o escenarios de cémo los
técnicos y clientes interacttian a través de la plataforma web “KeyAid”. Para mayor detalle, puede

referirse al Anexo II, para ver la guia de manual de usuario.

4.2.1. Escenario - Primera vez en la Plataforma

En este caso, el usuario es la primera vez que ingresa a la Plataforma. Para ello debe:
1. Usuario se registra en plataforma como técnico o como cliente (usuario final). Ver Figura

4.1

Complete para crear su cuenta

2 Nombre/s ] [ 2 Apellido/s

|
(= e
[

Contrasefia [

|
|
oo }
|
|

i Repita la Contrasena (od

Registrarse como:

Cliente Técnico

Crear cuenta

Figura 4.1. Formulario de registro para la plataforma KeyAid

4.2.2. Escenario de Usuario cliente - Crear un trabajo

En este escenario se muestra como un usuario cliente puede crear un trabajo en la

plataforma para que distintos técnicos puedan postularse al mismo.
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Merenda, Franco N.

1. Elcliente crea un trabajo Simple o Avanzado (Ver Figura 4.2).

Seleccione - Tipo de Trabajo

e N
Soy Novato/a
No estoy seguro/a de lo que necesita mi equipo. Recomendada para usuarios
inexpertos

g J

e N
Tengo conocimientos (Avanzado)
Estoy seguro/a de lo que necesita mi equipo y quiero detallar las tareas que se
deben realizar

\§ J

Figura 4.2. Pantalla de seleccion el tipo de trabajo a crear por el cliente

Considerando que los clientes en la plataforma pueden ser usuarios experimentados o usuarios

con poco conocimiento, éstos pueden especificar de forma detallada cada una de las tareas a

realizar (Ver Figura 4.3) o en el caso de los usuarios con poca experiencia, s6lo detallan la

informacién minima necesaria que el técnico necesita (Ver Figura 4.4).

Descripcion 2 Tareas ) skills D Info. Adicional

1. Crea un trabajo

Indica un titulo que sea representativo del trabajo, hasta 50 caracteres

Titulo

Describa el trabajo

Afada una breve descripcion del trabajo a realizarse

Siguiente

2 Revision

Figura 4.3. Pantalla de creacién de trabajo para usuarios avanzados.
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Descripcion o Info. Adicional o Revision

1. Crea un trabajo

Indica un titulo que sea representativo del trabajo, hasta 50 caracteres

Titulo

Describa el trabajo

Afiada una breve descripcion del trabajo a realizarse

Siguiente

Figura 4.4. Pantalla de creacion de trabajo para usuarios novatos.

'a' Find Job
= ind Jobs Q
w

Trabajo Simple

Franco
Formatear + Instalar Windows 10

Merenda

merenda.franco83@gmail.com

(6D

Perfil Formatear e Instalar Linux Ubuntu 20.04

Mis Trabajos Ubuntu Recuperacion de archivos Linux

Trabajo Avanzado

Configuracion

Ayuda

Colabora con KeyAid

/ Postear un trabajo

Figura 4.5. Ejemplo de un trabajo simple y un trabajo avanzado, creado por el mismo cliente.

2. El cliente espera por postulaciones de técnicos en la plataforma para evaluar el costo y el

trabajo que se realizara (Ver Figura 4.6).
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Formatear + Instalar Windows 10 :
1a| Postulaciones
)
w
Estado s N
F Técnico - Technician_1, Tester
ranco - Disponibilidad: 02-12-2022 - 04-12-2022
el v Esperando a que acepte una de las postulaciones Horario: 10:00 - 13:00
Costo: $ 3000
merenda.franco83@gmail.com Descripcion “ 4
Perfil Instalar Windows 10 y formatear pc a N
Técnico - Technician_2, Tester
. . ., L. Disponibilidad: 30-11-2022 - 01-12-2022
Misiiiabalos Informacién Adicional Horario: 12:00 - 16:00
Costo: $ 2500
Configuracion Guardar carpeta "Documents" y "Downloads" \ /
Ayuda 2 s 3
Imagenes Técnico - Nicolas, Cage
Colabora con KeyAid . Disponibilidad: 06-12-2022 - 08-12-2022
[= Horario: 15:00 - 18:00
Costo: $ 3500
\ /

Figura 4.6. Ejemplo de trabajo de cliente con 3 postulaciones para el mismo.

3. Elclienteelige una de las postulaciones y la confirma. Ver Figura 4.7y 4.8.

a. Enla Figura 4.7 se muestra una postulacién para el trabajo, donde el cliente puede

ver las tareas realiza el técnico, el costo total por el mismo, y la disponibilidad del

técnico para poder realizarlo.

b. Enla Figura 4.8 se muestra una postulacién que fue confirmada para el trabajo.

'a'
&)
w

Franco

Merenda

merenda.franco83@gmail.com

Perfil
Mis Trabajos

Configuracién

Ayuda

Colabora con KeyAid

Postulacion

Tecnico - Postulante

(6:)

Técnico - Nicolas, Cage

Presupuesto
Descripeién Monto
Otra (Formatear (1 000,00 $
Descripcin Monto
Instalar S.0 [Wir\dows 10 [‘\,500,00 $
Descripcion Monto
Copia de Seguridad [Guardar carpeta "Documents" y "Downloads" ] {‘\.000,00 $

Disponibilidad
Fechas de trabajo: 06-12-2022 - 08-12-2022

Horario de trabajo: 15:00 - 18:00

Total: 3.500,00 $

- Confirmar Postulacion

Figura 4.7. Ejemplo de vista de cliente para confirmar postulacién para el trabajo.
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Formatear + Instalar Windows 10 R
Iai Postulaciones
()
-
Estado
F Técnico - Nicolas, Cage
ranco v . o a q A Disponibilidad: 06-12-2022 > 08-12-2022
Merenda a que el tecnico comience el trabajo. e D
Costo: $ 3500
merenda.franco83@gmail.com Descripcion \

Instalar Windows 10 y formatear pc

Perfil

Mis Trabajos Informacion Adicional

Configuracion Guardar carpeta "Documents" y "Downloads"

Ayuda ,
Imagenes

Colabora con KeyAid

Figura 4.8. Trabajo con postulacién confirmada

4. El cliente se debe asegurar de que la Raspberry Pi se encuentre conectada a su maquina

durante los dias especificados por el técnico.

5. Esperaa que el técnico termine el trabajo. Ver Figura 4.9 y 4.10.

Descripcion del Trabajo
o= Acceso Remoto

&
w .

Postulacion

Acceso Remoto
Nicolas v su ion ha sido i Puede a trabajar a traves del acceso remoto _D. Disponibilidad: 06-12-2022 - 08-12-2022
Cage Horario: 15:00 - 18:00
. Costo: 3.500,00 $
Cliente

squier83mere@gmail.com

Perfil

Mis Postulaciones Usuario - Franco, Merenda
w

Configuracién

Ayuda Presupuesto
Colabora con KeyAid Descripeion Monto
Otra (Formatear (1 000,00 $
Descripcion Monto
Instalar S.0 {\deows 10 [1.500,00 $
Descripeion Monto
Copia de Seguridad (Guardar carpeta "Documents” y "Downloads" (1,000,00 $
Total: 3.500,00 $
Disponibilidad

Fechas de trabajo: 06-12-2022 - 08-12-2022

Figura 4.9. Pantalla de trabajo que fue confirmada por el cliente
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‘@' Formatear + Instalar Windows 10 Postulaciones
- Estado
Técnico - Nicolas, Cage
Franco v Todas las tareas han sido finalizadas! Queda pagar y dejar su opinion Disponibilidad: 06-12-2022 > 08-12-2022

Merenda Horario: 15:00 - 18:00
Costo: $ 3500

merenda.franco83@gmail.com Descripcién

Perfil Instalar Windows 10 y formatear pc

Mis Trabajos Informacion Adicional

Configuracién Guardar carpeta "Documents" y "Downloads"

Ayuda

Imagenes
Colabora con KeyAid

-> Pagar

Figura 4.10. Pantalla de trabajo donde ya las tareas fueron realizadas por el técnico.

6. Una vez que el técnico marca el trabajo como finalizado, el cliente realiza el pago del trabajo
a través de la plataforma y puede dejar una revisién para el técnico, para futuros trabajos.

Ver Figura 4.11y 4.12.

[ ) 2 Resefia

Realizar Pago

Resumen
Trabajo: Formatear + Instalar Windows 10
Tecnico: Nicolas Cage

Total: 3.500,00 $

Card number
VISA 4516 0231 2312 3123

Y51b **** *¥%% 3123 Expired Date ow
05/24 123

OBIWAN KENOBI Card holder
OBIWAN KENOBI

Pagar

Figura 4.11. Pantalla de realizacién de pago por parte del cliente.
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1 Pago @ reseia

2. Reseiia del trabajo

Deja tu comentario

Deja tu cor i
Muy rapido y confiable!

Gracias por tu resefa!

Figura 4.12. Pantalla de resefla para el técnico, luego de haber realizado el pago.

4.2.3 Escenario de Usuario técnico - Postular a un trabajo

En este escenario se muestra como un usuario técnico puede postularse para un trabajo en
la plataforma y cdmo es que accede remotamente a la maquina del usuario cliente.
1. Eltécnico ingresa a la plataforma.
2. Espera/revisa los distintos trabajos creados por los clientes en la plataforma. Ver Figura

4.13.

) e
e ind Jobs Q
w

Nicolas ) A

Cage Formatear + Instalar Windows 10
squier83mere@gmail.com

Perfil Formatear e Instalar Linux Ubuntu 20.04

. . Ubuntu  Recuperacion de archivos  Linux
Mis Postulaciones

Configuracién

Ayuda

Colabora con KeyAid

Figura 4.13. Ejemplo de pantalla de inicio de un usuario técnico.
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3. Se postula a uno o mas trabajos especificando tareas a realizar, costo total del trabajo y la

disponibilidad en hora y dias. Ver Figura 4.14.

Descripcion del Trabajo
( )
(= .
L Indique las tareas
Indique las tareas necesarias para cumplir con sus necesidades.
N icol as Descripcion Monto
Otra - [-Formatear ‘ [1.000,00 $ ’
Cage
squier83mere@gmail.com Descripeion Monto
Instalar S.0 - [Windows 10 J {1.500,00 $ J [ ]
Perfil
Descripcién Monto
Mis Postulaciones Copia de Seguridad - [Guardar carpeta "Documents” y "Downloads" ‘ (1.000,00 $ ‘ i

Configuracion

Total: 3500,00%

e + Afadir Tarea

Colabora con KeyAid . . .
Tiempo estimado de trabajo

Indique las fechas estimadas entre las cuales realizar |as tareas del trabajo

Fecha de Inicio Fecha de Finalizacion Horario
B 2022-12-06 ’ B 2022-12-08 15:00 - 18:00

—> Postular para el trabajo

Figura 4.14. Ejemplo de postulacion realizada por el técnico a un trabajo.

4. Espera a que una o mas de las postulaciones realizadas sea aceptada por algiin cliente. Ver

Figura 4.15.

Descripcion del Trabajo
= Acceso Remoto
o .
Postulacion .
cceso Remoto
N iCOl as v Su ion ha sido i Puede a trabajar a traves del acceso remoto .D. Disponibilidad: 06-12-2022 - 08-12-2022
Cage Horario: 15:00 - 18:00
. Costo: 3.500,00 §
Cliente

squier83mere@gmail.com

Perfil

Mis Postulaciones Usuario - Franco, Merenda
w

Configuracién

Ayuda Presupuesto
Colabora con KeyAld Descripeisn Monto
Otra (Fcrmatear (1,000,00 $
Descripeién Monto
Instalar S.O0 (Wmdows 10 (1,500,00 $
Descripeién Monto
Copia de Seguridad [Guardar carpeta "Documents” y "Downloads" [1 000,00 $
Total: 3.500,00 $
Disponibilidad

Fechas de trabajo: 06-12-2022 - 08-12-2022

Figura 4.15. Postulacién confirmada por el cliente con acceso remoto para comenzar a trabajar.
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5. Acceder a la PC del usuario cliente a través de la plataforma para realizar el trabajo. Ver

Figura 4.16 y Fig. 4.17.

~~~ UEFI BIOS Utility — Advanced Mode
G

10/29/2022 20-040 3 English [=] MyFavorite(F3) G Qfan ControkF6) [2]Search(F9) 3 AURA(F4) PgaResize BAR

Saturday z
L J / My Favorites Main Ai Tweaker Advanced Monitor Boot Tool Exit EJ Hardware Monitor

> Boot Configuration

TeChnICIan—1 > CSM (Compatibility Support Module)
Tester 3700 MHz

> Secure Boot
foo@gmail.com
100.00 MHz

Perfil T Irid e
Boot Option #1 ubuntu (M.2_1: XPG GAMMIX S7 ~ 37%
Mis Trabajos Boot Option #2 [Windows Boot Manager (M.2_1:
Configuracion Boot Option #3 [ UEFI: Linux File-Stor Gadget051

Ayuda Boot Option #4 [[UEFL: Linux File-Stor Gadget051 ] 3200 MHz 32768 MB

Colabora con KeyAid

Windows Boot Manager (M.2_1: XPG GAMMIX S70) (1024.2GB)
ubuntu (M.2_1: XPG GAMMIX S70) (1024.2GB)
UEFI: Linux File-Stor Gadget0515, Partition 1 (4.2GB)

= Boot Configuration

Last Modified EzMode(F7)|-3] Hot Keys[ 7]
Version 2.20.1271. Copyright (C) 2021 American Megatrends, Inc

&) ] Recycle Bin| \DEI82
w

Technician_1 "

Tester
foo@gmail.com
Perfil
Mis Trabajos
Configuracion
Ayuda

Colabora con KeyAid

Ll
Wm%ﬂ!&u lddisd) Sl s
PAILZS "

" L H M@ Y o C e & ®) 26°C Mostydear A & B) N6 (200 [

Figura 4.17. Pantalla mostrando el “Escritorio” del sistema operativo Windows 10 del cliente.

6. Confirmar que el trabajo ha finalizado, haciendo click en el Botén Marcar trabajo como

Finalizado. Ver Figura 4.18.
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Descripcion del Trabajo
=0 Acceso Remoto
)
w 0

Postulacion

Acceso Remoto
Nicolas v Trabajo en proceso .D. Disponibilidad: 06-12-2022 - 08-12-2022
Cage Horario: 15:00 - 18:00
. Costo: 3.500,00 $
squier83mere@gmail.com Cliente

Perfil

Mis Postulaciones Usuario - Franco, Merenda
w

Configuracién

Ayuda Presupuesto

Colabora con KeyAid

Descripcion

ci Monto
Otra ( Formatear ( 1.000,00 $
Descripeién Monto
Instalar S.0 {Windows 10 {1.500,00 $
Descripcion Monto
Copia de Seguridad [Guardar carpeta "Documents" y "Downloads" {‘[.OD0,00 $
Total: 3.500,00 $
Disponibilidad

Fechas de trabajo: 06-12-2022 - 08-12-2022 -> Marcar trabajo como Finalizado

Figura 4.18. Pantalla con el botén para marcarle al usuario cliente que el trabajo ha sido finalizado.

7. Finalmente, queda a la espera por el pago realizado por el cliente y puede proceder a repetir

desde el paso 2.

55



Proyecto Final - Ingenieria en Computacion Merenda, Franco N.
Dpto de Informdtica - FCFMyN -UNSL

CapituloV

Evaluacién Experimental

Una parte importante en todo desarrollo son las evaluaciones, ya que éstas garantizan el
funcionamiento correcto y esperado de cualquier desarrollo. En este caso particular, hemos
considerado diferentes escenarios de experimentacién a fin de mostrar distintas funcionalidades

de KeyAid, principalmente de la interaccién usuario/cliente con el técnico.
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En este capitulo se describe la evaluacién experimental en cada uno de los escenarios
propuestos. Los escenarios se caracterizan por tener diferentes particularidades tanto de

hardware como de software.

5.1. Caracteristicas Generales de la Experimentacién

Para realizar la experimentacion se consideraron diferentes modelos de computadoras:
PCs, Notebooks y Netbooks, con el objetivo de visualizar el funcionamiento de KeyAid, en cada
una de ellas. En este caso la experimentacion se bas6 principalmente en el acceso remoto y su
funcionalidad respecto al control de cada uno de los equipos.
Para las pruebas se utilizaron dos computadoras como maquinas del cliente y 1a Raspberry Pi 4 -
4GB para realizar el control remoto de las dos.
Los criterios utilizados para evaluar la experimentacion son Eventos de teclado, Eventos de
mouse, Dispositivo de almacenamiento USB, todos reconocidos, Video capturado antes de entrar
al sistema operativo, y Video capturado luego de entrar al sistema operativo. La razén de por qué
evaluar cada uno de estos criterios esta en:

e FEventos de Teclado y Mouse: A su vez, el hecho de definir si el sistema reconoce los eventos
de teclado, mouse, es para poder determinar la compatibilidad con distintos tipos de
hardware. En caso de que éstos los reciban, indica que es posible controlarlos
remotamente, ya que el teclado y mouse, nos permiten movernos e ingresar datos al
sistema.

e FEventos de Almacenamiento USB: Ademas de poder determinar la compatibilidad del
hardware y la posibilidad de control remoto como en los casos del teclado y mouse, este
tipo de almacenamiento USB nos permite, ya sea, almacenar datos o utilizarlo para
instalar nuevos sistemas operativos, entre otros posibles usos.

e Captura de Video: Si el video capturado fue exitoso antes y después de entrar al sistema
operativo, es porque depende de como inicializan los controladores de video. Define por
donde esta direccionando el video de salida, si por el puerto HDMI o si por la pantalla

integrada en caso de Notebook/Netbooks.
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En las siguientes secciones se detallan las diferentes pruebas realizadas en diversos dispositivos
con diferentes sistemas operativos siguiendo el criterio descrito anteriormente junto a los

resultados obtenidos.

5.2. Escenario 1 - PC de escritorio

A continuacion, se detallan las especificaciones de los sistemas utilizados en la prueba.
Hardware utilizado para PC cliente:

- Procesador: AMD Ryzen 5600X - 6 nucleos @ 3.7GHz (64 bit).

Tarjeta Grafica: NVidia GeForce 3070 Ti.
- Memoria Ram: 32 GB - DDR4.

Sistema Operativo: Windows 10 y Ubuntu 22.04.
Hardware utilizado para el control remoto de la PC del cliente:
- Raspberry Pi 4 Mod. B - 4GB.
- Procesador: Broadcom BCM2711, Quad core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz.
- Memoria Ram: 4GB LPDDR4-3200 SDRAM.
- 2Puertos USB 3.0; 2 Puertos USB 2.0.
- 40 Pines de entrada/salida de propésito general.

- Conector USB-C 5V CC (minimo 3A).

Resultados:
- 4 Eventos de teclado reconocidos con éxito
- [4 Eventos de mouse reconocidos con éxito
- [%4 Dispositivo de almacenamiento USB reconocido con éxito
- [4 Video capturado antes de entrar al sistema operativo con éxito (ver Figura 5.1)

- _I Video capturado luego de entrar al sistema operativo con éxito (ver Figura 5.2)

En la Figura 5.1 se puede visualizar un ejemplo del usuario técnico controlando de manera remota

a la maquina del usuario cliente accediendo a configuraciones de la BIOS/UEFI, pudiendo
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configurar parametros del sistema como qué dispositivo usar para iniciar el sistema, configurar
velocidades de ventiladores de acuerdo a la temperatura del sistema, frecuencias de la memoria o
CPU, en caso que la BIOS/UEFI lo soporte, entre otras.

En la Figura 5.2, se puede visualizar un ejemplo de un usuario técnico accediendo al sistema del
usuario cliente. Aqui el técnico ya puede instalar programas, configurar/instalar controladores

para el sistema, entre otras.
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Figura 5.2. Pantalla mostrando el “Escritorio” del sistema operativo Windows 10 del cliente.
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A partir de los resultados obtenidos para la PC de escritorio, se ve que el caso de uso es exitoso
debido a que, la salida de video se realiza por el puerto de video de su tarjeta grafica dedicada, o el

de su tarjeta madre. Por lo que en todo momento, el técnico puede visualizar el video del cliente.

5.3. Escenario 2 - Netbook

El hardware utilizado para el usuario cliente fue una netbook con las siguientes
caracteristicas:

- Procesador:; Intel Atom N455 @ 1.66GHz

Tarjeta Grafica: Graficos Integrados de Intel

- Memoria Ram: 2GB - DDR3

Sistema Operativo: Debian 10 “Buster”
Hardware utilizado para el control de la netbook del usuario cliente de forma remota:
- Raspberry Pi4 Mod. B - 4GB
- Procesador: Broadcom BCM2711, Quad core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz
- Memoria Ram: 4GB LPDDR4-3200 SDRAM
- 2Puertos USB 3.0; 2 Puertos USB 2.0
- 40 Pines de entrada/salida de propésito general.

- Conector USB-C 5V CC (minimo 3A)

Resultados:
- 4 Eventos de teclado reconocidos con éxito
- [4 Eventos de mouse reconocidos con éxito
- [%4 Dispositivo de almacenamiento USB reconocido con éxito
- X Video capturado antes de entrar al sistema operativo con éxito

- _I Video capturado luego de entrar al sistema operativo con éxito
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Como puede observarse, no se pudo capturar la seiial del video durante el inicio del sistema, sin
embargo, este resultado no afecta ya que una de las posibles soluciones es forzar la salida del
video a través del puerto de salida de video, lograndolo a través del cerrado de la tapa de la
netbook. Otra posible solucién para ello, es considerar el uso de una camara externa para este

tipo de dispositivos, obteniendo asi la salida del video en todo momento.

5.4. Escenario 3 - MacBook (Mod. 2019)

El hardware utilizado para el usuario cliente fue una macbook con las siguientes

caracteristicas:

- Procesador: Intel Core I9 - 8 niicleos @ 2.3 GHz

Tarjeta Grafica:

- Integrada: Intel UHD Graphics 630

- Dedicada: AMD Radeon Pro 5500M - 4GB GDDR6
- Memoria Ram: 16GB DDR4

Sistema Operativo: MacOS Ventura 13.0
Hardware utilizado para el control remoto de la notebook del usuario cliente:
- Raspberry Pi4 Mod. B - 4GB
- Procesador: Broadcom BCM2711, Quad core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz
- Memoria Ram: 4GB LPDDR4-3200 SDRAM
- 2Puertos USB 3.0; 2 Puertos USB 2.0
- 40 Pines de entrada/salida de prop6sito general.

- Conector USB-C 5V CC (minimo 3A)

Resultados:
- 4 Eventos de teclado reconocidos con éxito
- [4 Eventos de mouse reconocidos con éxito
- [%4 Dispositivo de almacenamiento USB reconocido con éxito
- X Video capturado antes de entrar al sistema operativo con éxito

- _I Video capturado luego de entrar al sistema operativo con éxito
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Como puede observarse, aqui también no se pudo capturar la sefial de video durante el inicio del
sistema, y las posibles soluciones al respecto se describieron en la prueba niimero 2. Lo que si nos
permite inferir, es que todo dispositivo que tenga un monitor integrado, alin con tarjetas graficas
dedicadas, tiene una gran probabilidad de tener este mismo comportamiento.

En las pruebas realizadas se observan los distintos puntos que se deben considerar a la hora de
mejorar la experiencia del usuario, ya que, el proyecto esta creado y disefiado con el propésito de
permitir a usuarios resolver sus problemas técnicos con la minima intervencién posible por parte
de ellos. Ademas, también visualizan lo que es posible de realizar desde el punto de vista del
técnico de forma remota. En el préximo capitulo, se explica en mayor detalle el uso de la

plataforma web y cdmo es que el técnico accede de forma remota desde la misma.
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Capitulo VI

Conclusiones y Trabajos Futuros

A partir de todo lo expuesto en el proyecto y los resultados de las pruebas en el capitulo IV,
se puede considerar que el proyecto tiene la posibilidad de ser un competidor a las soluciones

actuales.
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A continuacion, en la presente seccién se presentan las conclusiones obtenidas luego de haber
realizado el proyecto, y posibilidades de trabajos futuros qué podrian ayudar a que el proyecto

pueda seguir creciendo.

6.1. Conclusiones

En este trabajo presentamos una herramienta, KeyAid, que vincula personas que necesitan
soluciones en el dominio I.T. con sus dispositivos (Clientes), y personas que tienen conocimientos
y habilidades para poder resolverlos (Técnicos). El trabajo implicé el desarrollo de diferentes
modulos, tales como la Plataforma Web, la modificacién a TinyPilot para proveer el
almacenamiento USB, y garantizar la conexién segura entre la Raspberry Pi y la maquina del
cliente.

A KeyAid se le puede evaluar considerando dos aspectos principales: 1a facilidad de acceso para el
usuario y su viabilidad econ6émica, por ello la conclusién se enfoca en:

1. Experiencia del usuario

2. Costo de acceso a la plataforma
En cuanto a la experiencia de usuario, el proyecto presenta una interfaz intuitiva para la
interaccién entre técnicos y clientes, intentando replicar y mejorar como seria la interaccion
persona a persona, con la ventaja de poder documentar todo el proceso y que ambos tengan
transparencia del mismo. Desde el punto de vista del cliente, en todo momento tiene en su poder
su dispositivo con su informacion y el costo final que pagara por el trabajo realizado. Desde el
punto vista del técnico, no tiene que preocuparse por realizar el recibo del pago, y disminuir el
tiempo de atencidén al cliente, lo cual implica que podra concentrarse en realizar sus tareas,
mientras la plataforma realiza la gestion de sus trabajos.
Inclusive, el hecho de poder emular distintos dispositivos USB junto a tener disponibles pines de
entrada/salida digitales, permitira extender las funcionalidades del dispositivo KeyAid.
A medida que el proyecto alcance un mayor namero de personas, el mismo podra contar con mas
informacién respecto a las necesidades de los usuarios, permitiendo ir mejorando atin mas la

experiencia poco a poco.
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En lo que respecta a los costos de la plataforma, el costo actual para adquirir el equipamiento
necesario para poder acceder a KeyAid, implica una Raspberry Pi 4, su fuente de alimentacioén, la
carcasa y los cables para las conexiones, capturadora de video USB, junto a una placa derivadora
de datos y alimentacién (ver Figura 3.4).

El bajo costo de acceso a la plataforma brinda la posibilidad de contar con una amplia oferta de
posibles técnicos a realizar el trabajo, y una importante reduccién de los tiempos productivos,
tanto de clientes como técnicos. Ademas, ofrece la posibilidad de generacion de trabajo y de acceso
a personal altamente calificado, independientemente de la ubicacién geografica.

Es posible reducir atin mas los costos considerando alternativas del mercado, como por ejemplo,
contar con agencias de alquiler, las cuales ofrecerian el equipamiento necesario para acceder a
KeyAid. Se podria pensar en un ‘delivery” de dispositivos KeyAid, el cual le entregaria al usuario
solicitante del servicio, un dispositivo KeyAid (Raspberry Pi configurada) y, posteriormente,
realizara el cobro por los dias de uso. Estas alternativas, permitirdn acceder a la plataforma de
una forma muy econémica sin tener que moverse de su casa ni esperar a que un técnico vaya a
resolverle el problema.

Otra oportunidad para la reduccién del costo es disefiar un hardware especifico para dicho
proposito a fin de minimizar los requerimientos y que se ajuste a las necesidades especificas.

Por todo lo expuesto, se puede afirmar que KeyAid tiene el potencial de competir con soluciones
actuales. A su vez, visualiza las oportunidades que se pueden generar a partir del mismo, asi
como, construir una nueva forma de realizar el mantenimiento a los sistemas.

Este proyecto present6 una oportunidad para realizar un analisis de su viabilidad, definir plazos,
objetivos y las funcionalidades del producto a entregar por cada etapa. Por cada iteracion
realizada a medida que fue desarrollado, nos permiti6 ir sumando nuevas funcionalidades y/o
revisando las ya implementadas. Finalmente quedan muchas lineas abiertas para su mejora

futura, algunas de las cuales detallamos en la préxima seccion.
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6.2. Trabajos Futuros

En esta seccion, se dedicard a detallar posibilidades de trabajos futuros que podrian
complementar a este proyecto, para lograr, ya sea, cubrir nuevas funcionalidades que mejoren la
experiencia para el usuario o generar nuevas oportunidades:

e Desarrollo de conector para encendido/apagado:

Actualmente el proyecto no tiene soporte para encender/apagar el computador de forma

remota. Lo que se propone como trabajo futuro al respecto es que, dado que la Raspberry

Pi tiene pines de entrada/salida digitales, es posible construir un mecanismo que se

ubique sobre el botén de encendido de la mAaquina del cliente, y que su accionar haga

presionar ese botén o no de forma remota.

Algunas desventajas de este modelo, es que es impractico para el usuario cliente ya que,

aumentaria el costo del dispositivo y empeora la experiencia del usuario, porque implica

que el cliente tenga que ubicar de manera correcta el mecanismo sobre el botén de su
equipo.

Otra alternativa es, que desde la tarjeta madre, el switch interno para encender/apagar la

maquina (PWR ON), se exponga al exterior, de manera tal que el dispositivo KeyAid pudiera

hacer uso de éste. En este caso, el usuario s6lo verd un conector mas, con el cual el
dispositivo KeyAid seria compatible y evitaremos tener mecanismos fisicos interactuando
con el sistema con mayor posibilidad de fallar.

e Solucion temporaria para la salida de video en notebooks/netbooks

A partir de las pruebas realizadas en el capitulo IV, se observd que para las
notebooks/netbooks existe el problema de no poder acceder al video antes de que el
sistema operativo sea cargado por la misma. Una de las posibilidades para poder
solucionar esto es encender el dispositivo y cerrar la tapa para forzarlo a que la salida de
video se produzca a través de sus salidas de video externas (HDMI, VGA, DisplayPort),
dependiendo la notebook/netbook.

Otra solucidn alternativa, seria ofrecer al dispositivo KeyAid con dos opciones:

A. Para el caso de los usuarios que tengan maquinas de escritorio, ofrecerlo con la

capturadora de video.
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B. Para el caso de los usuarios con netbooks/notebooks, ofrecerlo con una camara
externa que se pueda ubicar en la notebook/netbook apuntando a la pantalla de ésta,
logrando asi conseguir el video en cualquier momento.

Una de las desventajas de ofrecerlo de esta forma, es que, remueve un poco la generalidad
de que el proyecto pueda funcionar en cualquier dispositivo, y requiere que el usuario
tenga que posicionar la cAmara de forma adecuada, de manera tal que el técnico tenga una
buena visualizacién del video de salida.

e (Chatdentro de la plataforma web
Para mejorar la comunicacién entre el técnico y el cliente, se propone a futuro afiadir un
chat dentro de la plataforma web, de forma que ambos puedan interactuar de forma
instantanea ya sea para discutir cualquier posible inconveniente ante una tarea en
particular o para hablar sobre algiin detalle en especifico que el cliente o técnico requieran
uno del otro.

e Soporte para pagos utilizando criptomonedas
Hoy en dia, se ve cada vez mas el uso de criptomonedas en la sociedad como almacén de
valor. Existen soluciones que permiten realizar compras de viajes, productos, entre otros,
utilizando como método de pago las criptomonedas. Una de las principales ventajas del
uso de éste tipo de método de pago, es permitir independizarse de la moneda local de un
pais, por lo que se vuelve una forma de pago global, donde desde cualquier parte del
mundo uno puede pagar por ese servicio/producto.
Por ello, es que se contempla a futuro agregar como forma de pagos algunas de las
criptomonedas actuales como Bitcoin, Ethereum, o también, en criptomonedas basadas
en monedas estables tales como USDC, DAI, etc, las cuales estan basadas en el valor
actual del délar.

e Automatizacion de tareas desde el dispositivo
Una posibilidad que el dispositivo KeyAid podria ofrecer, es que, para el caso de maquinas
recién compradas o que quisieran una instalaciéon desde cero, se podrian automatizar los
procesos de instalacién de sistemas operativos sin necesidad de un técnico intermediario.
A través de analisis de imagenes del video, se puede construir un flujo automatizado que

realice la instalacién de forma automatica para distintos tipos de sistema operativos.
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e Solucion para empresas
Otra oportunidad que se presenta, es que KeyAid podria ofrecer una solucién para
empresas, donde internamente se pueda tener acceso a los diferentes dispositivos desde
una dnica ubicacién, haciendo la tarea del servicio técnico mucho mas rapida y efectiva,
sin necesidad de realizar ninglin movimiento fisico del equipo.

e Mobile App para configurar dispositivo KeyAid
Dado que la Raspberry Pi consta de conexién via bluetooth, es posible realizar una
aplicacién para que el usuario cliente pueda realizar configuraciones, tales como,
configuraciones de red, ver el estado de la plataforma, entre otras. Esto es necesario para
lograr mayor transparencia para el usuario cliente y lograr dar versatilidad en caso que la

conexion a la red por cable no fuese posible.
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Anexol

Modelos de KeyAid

Al.l. Modelo de Dominio

El modelo de dominio de la Figura Al.1, muestra las clases conceptuales: técnicos, clientes,
trabajos, postulaciones, tareas, skills, entre otras, y la relaciéon entre ellas, las cuales seran

utilizadas en la plataforma. Este modelo fue utilizado como base para realizar la implementacién

de dicha plataforma.
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<<egnumeration>> <<gnumeration> >
EstadoTarea EstadoTrabajo
PENDING WAITING_POSTULANTS. T
IN_PROGRESS POSTULATION_SELECTED
NEED_CONTACT_WITH_TASK | |POSTULANT CONFIRMED -password
DONE_SUCCESS IN_PROCESS -email =
DONE_WITH_ERROR IAPPLY_DISCOUNT [T . Location
DONE_NOT_REALIZED MODIFICATION_ACCEPTED "'f‘"““i ~country
FINALIZED S
PAYED -phate
CANCELLED ~lastLogin
REVIEWED. -signUpDate
address
Address
-street
Auth -number
B -department
T~ ~userParmissions. R
e Technician i Client ok Eoeh ood
0. skills |-rating : float -additional Data
~description L iy
-description -province
-postalCode
1| postulant 1
- Da: | ellent ChentReview
F Job -rating
R pastulatians: |-state : EstadoTrabajo review 0.1 |-comment
|-estimatedStartDate o.* -title
|-estimatedEndDate T |-description
|-endDate 1 additionalinformation Additionalinformation
|-workHours 1 postulationSelected 1 -fiucnmmn
|-images
proposedTasks
fis
Task Advancedlob
~estimatedTime |-skills
|-state : EstadaTarea |-tasks
-cost
~description
|-taskType
error
0.t

TaskError
[-errorDescription
Powered By Visual Paradigm Community Edition €

Figura Al.1. Modelo de Dominio - KeyAid (Usuarios/Trabajos/Postulaciones)

Al.2. Modelo de Actividad

El modelo de actividad de la Figura A2.2, visualiza el proceso desde que el trabajo es
creado por el cliente, hasta que es finalizado por el técnico seleccionado. Este modelo ayuda a

comprender cdmo es el proceso al solicitar un trabajo.
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Merenda, Franco N.

Simple

Cliente = Crea Trabajo
(Simplel
./ Cliente -> Crea Trabajo
(Avanzadao)

Inicio

Tipo de ...

Avanza...

Técnico -> Se postula, Detalla

tareas y costo

Cliente -> Conecta el dispositivo & su FCy
la deja con energia, desde una fecha
inicial hasta una final

Técnico -> Acepta el
trabajo

Técnico -> Desde una fecha inicial
hasta la final, el técnico realiza el
trabajo

¥

v

Tareas finalizadas

Técnico -= Actualiza
el costo del trabajo

Cliente - Acepta nuevo monto

Cliente -= Paga el
trabajo

Tareas finalizadas con errores

Cliente - Solicita descuento

Cliente - Realiza valoracidn

Cliente -> Realiza una
wvaloracion v resefia del trabajo

Finaliza el trabajo

Tareas finalizadas con éxito

Cliente - Mo realiza valoracicn

Powered By Visual Paradigm Cormmunity Edition &%

Figura Al.2. Modelo de Actividad - Proceso - Solicitar un trabajo

Cliente -> Selecciona
uno de |os postulantes
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Anexo II

Manual de Usuario

A2.1 ;Qué esy como funciona KeyAid?

KeyAid es una plataforma web que vincula Técnicos de IT con personas que necesiten
asistencia con su dispositivo, ya sea, desde un problema como un programa hasta la
reinstalacién del sistema operativo o con alguna otra falla técnica.

Surgi6 de la necesidad de poder realizar el mantenimiento remoto a las PCs/Servidores que hoy
en dia no es posible realizar a menos que sea en persona. Si bien existen herramientas actuales
para control remoto de los computadores/servidores, todas necesitan de un sistema operativo
previamente instalado.

KeyAid logra el control remoto de las PCs/Servidores utilizando un dispositivo externo “KeyAid
Device”, que permite desde la configuracién de BIOS/UEFI, instalar sistemas operativos, hasta
formatear el disco, todo via remoto.

A medida que el proyecto siga creciendo y avanzando, nuevas funcionalidades se iran agregando,
tales como, el apagado y prendido de forma remota, descarga de sistema operativos, backup de

datos en la nube, entre otras.
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A2.2. ;Qué se necesita para acceder a la plataforma?

Para acceder a la plataforma, se requiere el dispositivo KeyAid en caso de ser cliente
Gnicamente. En caso de ser técnico, s6lo se necesita registrarse en la plataforma y tener

conocimientos en IT.

Requerimientos para el Cliente:
e Paso 1: Registrarse en la plataforma como Cliente
e Paso 2: Adquirir o alquilar, si fuera posible, el dispositivo KeyAid para conectarlo a su

PC/Servidor.

Requerimientos para el Técnico:
Si el usuario es un técnico en IT dispuesto a resolver problemas a la comunidad de KeyAid, lo
Unico que va a necesitar es:

e Registrarse en la plataforma como Técnico.

A2.3. :Como realizar el registro en la plataforma?

En KeyAid existen dos tipos de usuarios, Técnicos y Clientes (Ver Figura A2.1):

e Técnicos: Usuarios con experiencia en el mundo IT que arreglaran problemas o realizaran
mantenimiento a los PCs/Servidores de los Clientes.

e (lientes: Usuarios que necesitan algin arreglo o mantenimiento por parte de alguno de

los/las técnicos en la plataforma.
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Merenda, Franco N.

Complete para crear su cuenta

2 Nombre/s ’ ‘ 2 Apellido/s

Email

. Teléfono

Contrasefia ®©
Repita la Contrasefa ®

Registrarse como:

Cliente Técnico

Crear cuenta

Figura A2.1 - Pagina de Registro

A2.4. Preguntas referidas a Usuarios Clientes

A2.4.1. El Cliente tiene un problema en su dispositivo, ;Qué pasos debe

seguir?
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En caso de que el cliente tuviera un problema/error con su dispositivo, los pasos a seguir

son los siguientes:

1. Ingresar a la plataforma KeyAid con el usuario con el que se registr6 en la plataforma.

2. Click en “Postear un trabajo” (Ver Figura A2.2)

KEYADAMINE COMO FUNCIONA SOBRE NOSOTROS CONTACTO CERRAR SESION
Find Jobs

B No hay trabajos para mostrar

erenda. franco83@gmail.com
Perfil
Mis Trabajos

Configuracién

Ayuda

Colaboré con KeyAid

Figura A2.2 - Pantalla de Inicio - Boton para crear trabajo

3. Elegir tipo de trabajo a crear (ver Figura A2.3):
A. En caso que sea el primer trabajo a crear en la plataforma, seleccione la opcién “Soy
Novato/a”. (Ver Figura A2.4)
B. En caso que el usuario ya tenga un mayor conocimiento acerca de lo que necesita
realizarle a su PC, seleccione “Tengo conocimientos (Avanzado)”. Util para
situaciones donde se desea tercerizar trabajos para otros técnicos con mayor

experiencia. (Ver Figura A2.5)
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Seleccione - Tipo de Trabajo

~N
Soy Novato/a
No estoy seguro/a de lo que necesita mi equipo. Recomendada para usuarios
inexpertos
J
N
Tengo conocimientos (Avanzado)
Estoy seguro/a de lo que necesita mi equipo y quiero detallar las tareas que se
deben realizar

Figura A2.3 - Tipos de trabajo a crear - Soy Novato/a (Simple) o Tengo Conocimientos (Avanzado)

4, Siga los pasos indicados por la plataforma y complete la informacion solicitada.

- Pasos “Soy Novato/a™:

Descripcion e Info. Adicional e Revision

1. Crea un trabajo

Indica un titulo que sea representativo del trabajo, hasta 50 caracteres
Titulo

[Instalacién de Windows 10

Describa el trabajo

Afada una breve descripcion del trabajo a realizarse
Instalar Windows 10 y particionar en discos C: y D:

Siguiente

Figura A2.4 - Opci6én “Soy Novato/a (Simple)” - Paso 1.
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Q Descripcion e Info. Adicional e Revision

2. Informacion Adicional

Agregue la informacion adicional que considere necesaria para los futuros
postulantes.

 Informacion Adicional
Guardar carpeta "Mis Documentos"

Imagenes (Opcional)

Volver Siguiente

Figura A2.5 - Opcion “Soy Novato/a (Simple)” - Paso 2.
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- Pasos “Tengo conocimientos (Avanzado)”:

Descripcién o Tareas o Skills o Info. Adicional e Revisién

1. Crea un trabajo

Indica un titulo que sea representativo del trabajo, hasta 50 caracteres

Titulo

Describa el trabajo

Afada una breve descripcion del trabajo a realizarse

Siguiente

Figura A2.6 - Opcion “Tengo conocimientos (Avanzado)” - Paso 1.

Descripcion Tareas e Skills o Info. Adicional o Revision

2. Indique las tareas

Indique las tareas necesarias para cumplir con sus necesidades.

Descripcion

Instalar S.O v [Windows 10 }
Descripcion

Otra v {Particionar Disco } [}
Descripcion

Copia de Seguridad ~ Backup "Mis Documentos'| [ ]

+ Ahadir Tarea

Volver Siguiente

Figura A2.7 - Opcion “Tengo conocimientos (Avanzado)” - Paso 2.
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Descripcidn Tareas Skills o Info. Adicional ° Revision

3. Seleccione habilidades

Seleccione algunas habilidades que considere importantes que los postulantes
tengan.

Configuracién Debian v Particionado de Disco v Office Antivirus
BSD v Windows Ansible Ubuntu Recuperacion de archivos

UEFI/Legacy Backup Linux Hardware Programas =+ Otro

Volver Siguiente

Figura A2.8 - Opcion “Tengo conocimientos (Avanzado)” - Paso 3.

Descripcion Tareas Skills Info. Adicional e Revision

4. Informacion Adicional

Agregue la informacién adicional que considere necesaria para los futuros
postulantes.

Informacion Adicional
Asegurarse de no perder ninguna carpeta dentro de "Mis Documentos"

Imagenes (Opcional)

+ Agregue imagenes

Volver Siguiente

Figura A2.9 - Opcién “Tengo conocimientos (Avanzado)” - Paso 4.
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5. Una vez llegado al altimo paso, si el cliente desea, puede revisar la informacién de los pasos
anteriores para validar informacién y luego, hacer click en “Crear Trabajo” para crear el mismo.

(Ver Figura A2.10)

Descripcion Info. Adicional Revision

3. Revision

Revise cada uno de los pasos por si quiere modificar o agregar alguna informacion
adicional, para luego confirmar la postulacion del trabajo

Crear Trabajo

Figura A2.10 - Bot6én para crear trabajo en la plataforma.

6. Listo ! El trabajo ha sido creado y queda en espera de técnicos a postularse al mismo.

A2.4.2. Uno o mas técnicos se postularon al trabajo, ¢(Qué pasos debe seguir?

En caso que el trabajo creado haya recibido postulaciones por parte de diferentes técnicos,
el cliente puede evaluar cada una de las postulaciones recibidas y aceptar una de ellas. Una vez
que el cliente “Confirma” una de dichas postulaciones, el técnico que se postul6 puede comenzar a

trabajar en el horario estipulado.

Los pasos a seguir son:
1. Seleccionar una de las postulaciones recibidas
a. Hacer click en la postulacion y ver costos/fecha de trabajo. (Ver Figura A2.7)
b. En caso de querer confirmar la postulacion, hacer click en “Confirmar Postulacién”. (Ver

Figura A2.8)
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'@' Formatear PC Postulaciones
-

spei o e acepte e las postulaciones
Esperando a que acepte una de las p lacion Horarlo: 14:00 - 18:00

Costo: $ 3500

Merenda

Estado
Técnico - Nicolas, Cage
Franco v Disponibilidad: 25-11-2022  26-11-2022

merenda.franco83@gmail.com Descripcién

Perfil Necesito formatear la pc y reinstalar el windows.

HB TR RS Informacién Adicional
Configuracion Guardar todos los archivos en "Mis Documentos"
Ayuda

Colabora con KeyAid

Figura A2.11 - Trabajo con una postulaciéon recibida

I -} Postulacion
(=)
w .
Tecnico - Postulante
Franco
Merenda
merenda.franco83@gmail.com '@' Técnico - Nicolas, Cage
-
2 Perfil
B Mis Trabajos Presupuesto
9,  Configuracién Descripcion Monto
Instalar S.0 "W‘mdows 10 (2.000,00 $
©® Ayuda
Descripeién Monto
&  Colabora con KeyAid Copia de Seguridad (Guardar "Mis documentos” ] [1 500,00 $

Total: 3.500,00 $

Disponibilidad
Fechas de trabajo: 25-11-2022 - 26-11-2022

Horario de trabajo: 14:00 - 18:00

-> Confirmar Postulacion

Figura A2.12 - Postulacién realizada por un técnico especificando costos y tiempos.

2. El cliente debe conectar el dispositivo KeyAid a su PC/Servidor para que el técnico pueda tener

acceso al dispositivo.

A2.4.3. :Como se conecta el dispositivo KeyAid al PC/Servidor?

En caso que necesite conectar el dispositivo KeyAid con su PC/Servidor/Notebook debe

seguir los siguientes pasos:
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1. Conectar la fuente de alimentacion del dispositivo KeyAid a una toma de corriente.

2. Conectar el cable USB-C de la fuente de alimentaci6n al puerto de alimentacion del dispositivo
KeyAid.

3. Conectar el cable USB-C de datos al dispositivo KeyAid, y el otro extremo, USB-A, conectarlo a
uno de los puertos USB de sus PC/Servidor/Notebook.

4. Conectar Capturadora de Video USB a la Raspberry PI en uno de sus puertos USB-A

5. Conectar el cable HDMI de su PC/Servidor/Notebook en la capturadora de Video USB.

6. Conectar el cable Ethernet al puerto Ethernet del dispositivo KeyAid para conectarlo a Internet.

A2.4.4. El técnico finaliz6 el trabajo, ;Qué debe hacer?

Una vez que el técnico marco el trabajo como finalizado, el cliente debe revisar su sistema
para validar que todo haya quedado de acuerdo a sus necesidades para luego enviar el pago al
técnico por el trabajo realizado. Para realizar el pago, s6lo queda seguir los siguientes pasos:

1. El cliente debe ir a la postulacién finalizada, y hacer click en el botén “Pagar” (Ver Figura

A209).

2. Realizar el pago a través de la plataforma utilizando alguno de los métodos de pago
ofrecidos por la plataforma. Actualmente la plataforma cuenta con soporte para tarjetas

de crédito (Ver Figura A2.10), préximamente, se agregaran nuevas formas de pago.

Formatear PC Postulaciones

Estado

- Nicolas, Cage
onibilidad: 25-11-2022 > 26-11-2022

v Todas las tareas han sido finalizadas! Queda pagar y dejar su opinion 00 - 18:00

Descripcion

Necesito formatear la pc y reinstalar el windows.

Informacién Adicional

Guardar todos los archivos en "Mis Documentos"

Click en boton “Pagar” para realizar el pago

Figura A2.13 - Pantalla de trabajo - Botén para realizar el pago
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. PpARgp —mMm™ ™M} 2 Resefia

Realizar Pago

Resumen
Trabajo: Formatear PC
Tecnico: Nicolas Cage

Total: 3.500,00 $

Card number

XXXX XXXX XXXX XXXX Expired Date cwv

e MM/YY

CARD HOLDER Card holder

Pagar

Figura A2.14 - Pagar por el trabajo - Formulario de tarjeta de crédito/débito.

3. (Opcional) El cliente puede dejar una breve resefia y calificacién para que a otros usuarios

en la plataforma les pueda servir a modo de referencia.

1 Pago @ reseiia

2. Reseiia del trabajo

Deja tu comentario

Deja tu comentario

8. 0.6 & ¢

Gracias por tu resefia!

Figura A2.15 - Ultimo paso (Opcional) - Dejar una breve reseiia y calificacioén para el técnico.
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A2.5. Preguntas referidas a Usuarios Técnicos

A25.1 Eltécnico ingresa a la plataforma, ;Cémo comienza a trabajar?

Cuando el técnico ingresa a la plataforma, en la pantalla principal, tiene un listado con
todos los trabajos disponibles para poder postularse a ellos. Los pasos a seguir son:
1. Elegir uno de los trabajos disponibles y hacer click. (Ver figura A2.12)
2. Realizar postulacién al trabajo seleccionado.
a. Indicar las tareas que va implicar el trabajo y su costo.
b. Indicar el tiempo estimado y el horario estipulado donde se trabajara.

c. Hacer click en “Postular para el trabajo”

(= -] e
1 ind b a
L4

Nicolas o
cage Formatear PC o

squiers3mere@gmail.com

Perfil
Mis Postulaciones
Configuracién
Ayuda

Colabora con KeyAid

Figura A2.16 - Pantalla de Inicio con trabajos - Técnico

.a' Descripcion del Trabajo
&)
\_J

Formatear PC
Nicolas

cage s
Descripcion

er83mere@gmail.ct . . .

equierG3mere@gmail.com Necesito formatear la pc y reinstalar el windows.

Perfil

Informacién Adicional

Mis Postulaciones

Guardar todos los archivos en "Mis Documentos"

Configuracién
Indique las tareas
Indique las tareas necesarias para cumplir con sus necesidades.

Ayuda

Colabora con KeyAid

Instalar S.0 A Descripcién Monto

Total: 0.00$

+ Anadir Tarea

Tiempo estimado de trabajo
Indique las fechas estimadas entre las cuales realizar las tareas del trabajo

) Fecha de Inicio ] [ [ Fecha de Finalizacion Horario

-> Postular para el trabajo

Figura A2.17 - Pantalla de postularse a un trabajo - Técnico

88



Proyecto Final - Ingenieria en Computacion Merenda, Franco N.
Dpto de Informdtica - FCFMyN -UNSL

3. Esperar a que el cliente acepte la postulacién realizada para poder comenzar a trabajar.

Descripcion del Trabajo
( )
(=)
w o
Postulacion
NiCO'aS v Esperando a que el usuario acepte su postulacion
Cage
squier83mere@gmail.com c"ente
Perfil
Mis Postulaciones l@' Usuario - Franco, Merenda
w
Configuracion
Ayuda Presupuesto
Colabora con KeyAid Descripcién Monto
Instalar S.0 (Windows 10 } (2,000,00 $
Descripcién Monto
Copia de Seguridad "Guardar "Mis documentos" 1 [1.500,00 $
Total: 3.500,00 $
Disponibilidad

Fechas de trabajo: 25-11-2022 - 26-11-2022

Horario de trabajo: 14:00 - 18:00

Figura A2.18 - Pantalla de postulacién - Indica la espera para postulacién del cliente.

A2.5.2. Cliente confirma la postulacién, ¢C6mo acceder a la PC del cliente en forma

remotar

Cuando la postulacién haya sido confirmada por el cliente, puede acceder de forma remota
a la PC del dispositivo del cliente a través del portal integrado en la plataforma. Para acceder a
dicho portal, en el panel de la derecha, existe un botén (ver Figura A2.15) que lo llevara a

conectarse de forma remota al PC del cliente.
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Merenda, Franco N.

Descripcion del Trabajo

&
S
-

Acceso Remoto

POStUIaCIon Acceso Remoto
Nicolas v su ion ha sido Puede a trabajar a traves del acceso remoto Disponibllidad: 25-11-2022 - 26-11-2022
Cage Horario: 14:00 - 18:00
. Costo: 3.500,00 5

Cliente

e, l@i Usuario - Franco, Merenda l
= Click para el Acceso Remoto
Configuracién
Ayuda Presupuesto
Colabora con KeyAid . o
Instalar 5.0 {Wmdovw 10 ] [z 000,00 $

Copia de Seguridad

Disponibilidad

Horario de trabajo: 14:00 - 18:00

Monto
} [1 500,00 $

Total: 3.500,00 $

Fechas de trabajo: 25-11-2022 - 26-11-2022

Figura A2.19 - Postulacién confirmada - Bot6n para el acceso remoto a la PC/Servidor del cliente.

A2.5.3. El técnico finaliz6 con todas las tareas, ¢Cuales son los pasos a seguir?

Cuando el técnico finaliza con todas las tareas que corresponden a la postulacién del

trabajo, el siguiente paso es marcar el trabajo como finalizado, para notificar al usuario Cliente que

las tareas fueron finalizadas.

S
o

Descripcion del Trabajo

Acceso Remoto

Acceso Remoto

_D. Disponibilidad: 25-11-2022 - 26-11-2022
Horario: 14:00 - 18:00
Costo: 3.500,00 $

Trabajo en proceso

Postulacion
Nicolas v
Cage
squier83mere@gmail.com Cliente
Perfil
Mis Postulaciones '@' Usuario - Franco, Merenda
'
Configuracion
Ayuda Presupuesto
Colabora con KeyAid ——
Instalar S.0 (Wmdows 10

Monto
( 2.000,00 $

Descripcién
Copia de Seguridad

[Guardar "Mis documentos”

Monto
’7 1.500,00 $

Disponibilidad

Horario de trabajo: 14:00 - 18:00

Total: 3.500,00 $

Click para marcar el trabajo como “Finalizado”
Fechas de trabajo: 25-11-2022 > 26-11-2022

f

[ - Marcar trabajo como Finalizado ]

Figura A2.20 - Trabajo con todas las tareas finalizadas - Boton para marcar trabajo como

finalizado.

Finalmente, s6lo queda esperar por el pago y resefia por parte del usuario Cliente.
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